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Аннотация
В статье рассматривается социальная инженерия как способ совершения 

преступлений с использованием информационных технологий. Анализиру-
ются различные методы социальной инженерии и их особенности. Предла-
гаются возможные меры противодействия социальной инженерии.
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Abstract
The article considers social engineering as a way of committing crimes with the 
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suggested.
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С развитием современных техноло-
гий количество киберпреступлений уве-
личивается, что обусловливает процесс 
цифровизации преступности. Данная 
тенденция подтверждается статистиче-
скими данными МВД России, согласно 
которым в 2020 году было зарегистри-
ровано 510  396 преступлений, совер-
шенных с использованием информаци-
онных технологий, в 2021 году – 517 772 
преступления, в 2022 году – 522 065 
преступлений, из них раскрыто в 2022 
году только 142 384, остальные 73% со-
вершенных преступлений остались не-
раскрытыми1.

Неоходимо отметить, что компьютер-
ная система, неправомерный доступ к 
которой осуществляет преступник, не 
может существовать сама по себе и не-
разрывно связана с человеком, который 
осуществляет ее техническое обслужи-
вание и использование, а хорошее вла-
дение социальными навыками позволяет 
ему использовать методы воздействия 
на пользователя, с помощью которых он 
способен получить неправомерный до-
ступ к его персональным данным.

Основной целью киберпреступников 
является взлом компьютерной системы, 
осуществить который можно двумя спо-
собами. Первым способом является ис-
пользование технических уязвимостей 
для проникновения в компьютерную си-
стему. Вторым способом взлома являет-
ся воздействие на пользователя компью-
терной системы посредством методов 
социальной инженерии. 

При рассмотрении дефиниции «соци-
альная инженерия» необходимо отме-
тить, что указанное понятие не закрепле-

1 Состояние преступности // ГИАЦ МВД России. URL: https://мвд.рф/folder/101762 (дата обращения: 
08.03.2023).

2 Обзор операций, совершенных без согласия клиентов финансовых организаций // Банк России. 
URL: https://cbr.ru/analytics/ib/operations_survey_2022/#highlight=обзор%7Cопераций%7Cоперациях 
(дата обращения: 08.03.2023).

но на законодательном уровне. Однако 
в доктрине криминалистики сформиро-
вались различные подходы к пониманию 
данного способа совершения киберпре-
ступлений.

Так, консультант по компьютерной 
безопасности США К.Д. Митник подра-
зумевает под социальной инженерией 
совокупность методов различных соци-
альных прикладных наук, направлен-
ных на формирование организационных 
структур, предназначенных для управле-
ния действиями человека и создание у 
него определенной модели поведения [1, 
с. 133-134].

Отечественные ученые отмечают, что 
социальная инженерия – это способ хи-
щения конфиденциальной информации 
пользователей. Данное понятие указыва-
ет на противоправный характер социаль-
ной инженерии [1, с. 5573-5574].

Наиболее полным, по нашему мнению, 
является определение социальной ин-
женерии, предложенное В.В. Суворовой, 
которая понимает под ней способ совер-
шения компьютерных преступлений в це-
лях получения неправомерного доступа к 
компьютерной информации посредством 
использования слабых мест в психике 
лица [3, с. 71-72].

Согласно обзору Центрального бан-
ка Российской  Федерации, количество 
финансовых операций, совершенных 
без согласия клиентов финансовой орга-
низации, в 2022 году составило 14  165. 
Большинство хищений денежных средств 
физических лиц в 2022 году было совер-
шено посредством использования мето-
дов социальной инженерии, где доля ее 
применения составила 69,5%2.

© Adamovich V.V., Romanova O.L., 2023
For citation: Adamovich V.V., Romanova O.L. Social Engineering as a Tool 

for Cybercrimes. Scientific Notes of the Kazan Law Institute of MIA of Russia. 
2023;16(2):6 – 11. (In Russ.)
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Рассматривая социальную инженерию 
как способ совершения киберпреступле-
ний, необходимо отметить, что в теории 
криминалистики под способом совер-
шения преступления понимают систему 
действий, направленных на подготов-
ку, исполнение, сокрытие общественно 
опасного деяния, определяемых услови-
ями внешней среды, а также индивиду-
альными особенностями личности пре-
ступника [4, с. 110-111]. 

Важной особенностью социальной ин-
женерии как способа совершения кибер-
преступлений является ее трехзвенная 
структура, предполагающая детальную 
подготовку к совершению преступления 
путем сбора информации о пользовате-
ле, непосредственный процесс испол-
нения преступления, а также различные 
способы сокрытия следов преступления. 

Киберпреступник для получения кон-
фиденциальной информации использует 
различные методы социальной инжене-
рии. Одним из них является фишинг, ко-
торый предполагает создание и отправ-
ку различных текстовых сообщений от 
имени организации, доверие к которой 
испытывает пользователь, в целях фор-
мирования у него интереса к представ-
ленному сообщению и стимулирования 
его перехода по ссылке на поддельный 
сайт, содержащий вредоносный код, по-
зволяющий получить доступ к персональ-
ным данным пользователя на различных 
интернет-ресурсах [5, с. 1663-1664].

Статистические данные свидетель-
ствуют, что пользователями открывает-
ся 30% фишинговых сообщений, причем 
12% из всех пользователей переходят по 
вредоносным ссылкам. Также следует от-
метить, что около 66% вредоносного про-
граммного обеспечения устанавливается 
с помощь вредоносных вложений, при-
крепленных к электронным письмам. 

Одним из видов фишинга является 
смишинг, который заключается в отправ-
лении анонимного текстового сообщения 
пользователю мобильного устройства, 
содержащего информацию о каком-либо 

предложении, привлекающем пользова-
теля. Переходя по ссылке, указанной в 
предложении, пользователь перемеща-
ется на поддельный сайт, где киберпре-
ступник осуществляет сбор его персо-
нальных данных. 

Примером фишинговой атаки посред-
ством рассылки СМС-сообщений на мо-
бильные устройства пользователей мо-
жет служить массовая отправка в 2003 
году различным лицам СМС-сообщения, 
содержащего информацию о блокировке 
учетной записи пользователя eBay и необ-
ходимости перехода по ссылке, представ-
ленной в сообщении, для восстановления 
учетной записи, на которой требуется об-
новить информацию о банковских данных 
пользователя [6, с. 134-135].

Еще одним популярным видом фи-
шинга является «подводная охота», 
сущность которой заключается в прове-
дении атаки на нескольких пользовате-
лей, относящихся к определенной груп-
пе (администраторы крупных компаний), 
посредством отправки таким лицам со-
общений различного содержания от «ру-
ководителя» предприятия. Для использо-
вания указанного вида фишинговой атаки 
преступники осуществляют ряд подгото-
вительных действий, заключающихся в 
предварительном поиске учетных запи-
сей конкретных пользователей в соци-
альных сетях и использовании инфор-
мации, добытой из фотографий, статуса, 
семейного положения, либо другой обще-
доступной информации. 

Одним из распространённых методов 
социальной инженерии является пре-
текстинг, сущность которого заключа-
ется в написании преступником зара-
нее продуманной стратегии действий 
в отношении пользователя, у которого 
предполагается получение необходимой 
информации. При использовании данно-
го метода социальной инженерии пре-
ступник представляется другим лицом 
и путем использования различных пси-
хологических приемов пытается полу-
чить конфиденциальную информацию у 
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пользователя. Посредством претекстин-
га киберпреступник пытается вывести 
пользователя из психологического рав-
новесия с целью побуждения к принятию 
им быстрых, необдуманных решений. За-
частую претекстингу предшествуют под-
готовительные действия, где преступник 
собирает информацию о предполагаемой 
жертве из открытых источников в целях 
формирования доверительных отноше-
ний с пользователем [7, С. 54-55]. 

Также методом социальной инжене-
рии, включающим в себя программные 
компоненты, является «троянский конь», 
содержание которого заключается в уста-
новке вредоносной программы в ком-
пьютерной системе пользователя. Метод 
социальной инженерии в данном случае 
используется в подмене электронной по-
чты на почту надежного отправителя (ру-
ководителя предприятия, банка и т.д.) в 
целях формирования у пользователя до-
верия к указанному файлу и снижения 
бдительности такого пользователя [4, 
с. 110-111]. 

К методу социальной инженерии, 
включающему программные компоненты, 
может быть отнесен «вымогатель», кото-
рый является вредоносной программой, 
осуществляющей блокирование файлов 
пользователя, в случае ее проникнове-
ния в компьютерную систему [6, с.  135-
136]. Для восстановления доступа к фай-
лам и возможности их использования 
пользователю предлагается перевести 
денежные средства на указанные пре-
ступниками реквизиты. 

Кви про кво (услуга за услугу) [5, 
с. 1664-1665] является методом социаль-
ной инженерии, при котором преступник 
представляется сотрудником службы тех-
нической поддержки и посредством ис-
пользования телефонной связи инфор-
мирует пользователя о необходимости 
производства различных технических ме-
роприятий на его устройстве либо уточ-
няет у него существующие технические 
проблемы с устройством, после чего пре-
ступник создает видимость производства 

технических мероприятий для решения 
проблем пользователя и указывает ему 
на необходимость выполнения различных 
действий, позволяющих киберпреступни-
ку получить дополнительные привилегии 
в компьютерной системе пользователя 
или облегчающих проникновение вредо-
носного программного обеспечения в его 
компьютерную систему. 

В качестве особого метода социаль-
ной инженерии следует выделить вишинг, 
который предполагает воздействие на 
жертву посредством телефонного звонка, 
в ходе которого преступник представля-
ется сотрудником какой-либо известной 
компании и получает конфиденциаль-
ную информацию пользователя для ее 
использования в преступных целях [7, 
с. 55-56]. 

«Дорожное яблоко» [6, с.  135-136] яв-
ляется методом социальной инженерии, 
схожим с «троянским конем». Ключевым 
различием этих методов является то, что 
при использовании «дорожного яблока» 
киберпреступник применяет физические 
носители компьютерной информации, та-
кие как USB-накопители, которые остав-
ляет в общественных местах в целях их 
быстрого обнаружения другими лицами. 
В случае подключения пользователем 
такого носителя к своему техническому 
устройству осуществляется автоматиче-
ская установка вредоносного программ-
ного обеспечения, что позволяет пере-
дать конфиденциальную информацию 
киберпреступнику.

Обратная социальная инженерия за-
ключается в моделировании преступни-
ком ситуации, при которой предполагае-
мая жертва сама обращается к нему за 
помощью и передает киберпреступнику 
свои персональные данные [8, с. 5-6].

Важной мерой противодействия при-
менению социальной инженерии при 
совершении преступлений с использо-
ванием информационных технологий 
является обучение пользователей выяв-
лению подобных атак на раннем этапе 
совершения преступления, чему будет 
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способствовать обнаружение пользовате-
лями ключевых слов в полученных сооб-
щениях, свидетельствующих о соверше-
нии возможной атаки.

Также возможной мерой противодей-
ствия, по нашему мнению, является про-

ведение информационно-разъяснитель-
ной работы с гражданами посредством 
информирования о методах социальной 
инженерии, а также распространения 
различных баннеров, плакатов в обще-
ственных местах. 
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Аннотация
В статье раскрываются особенности применения мер пресечения в от-

ношении особой группы субъектов уголовного процесса – несовершенно-
летних подозреваемых (обвиняемых). Автором акцентируется внимание на 
основных проблемах, связанных с выбором той или иной меры процессуаль-
ного принуждения, состоящей в ограничении конституционных прав и сво-
бод несовершеннолетнего лица, и даются рекомендации правопримените-
лю. 
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Abstract
The article reveals specifi cs of preventive measures against a special group of 

subjects of the criminal process – juvenile suspects (accused). The author focuses 
on the main challenges in the choice of the measures of procedural coercion which 
consists in restriction of constitutional rights and freedoms of a minor, and gives 
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Вопросы преступности несовершен-
нолетних являются крайне актуальными 
для любого государства. Согласно ста-
тистическим данным ГИАЦ МВД России, 
в 2022 году было выявлено 26  350 лиц 
несовершеннолетнего возраста, совер-
шивших преступления. За данный иссле-
дуемый период каждое тридцать шестое 
преступление (2,8%) совершено несовер-
шеннолетними или при их соучастии [1]. 

За исследуемый период (2018 − 
2022  гг.) количество преступлений, со-
вершенных несовершеннолетними, 
сократилось на 34,9% (на 17 203 престу-
пления)1. Данная положительная дина-
мика, бесспорно, является результатом 
профилактической работы, проводимой 
субъектами профилактики безнадзорно-
сти и правонарушений несовершеннолет-
них. Помимо этого, некоторые авторы и 
практические сотрудники, с которыми мы 
согласны, связывают снижение преступ-
ности среди несовершеннолетних с рас-
пространением новой коронавирусной 
инфекции COVID-19 в 2020-2022  гг. Дан-
ная тенденция к снижению преступности, 
в том числе среди несовершеннолетних, 
наблюдалась в 2021 году и в других госу-
дарствах [1]. 

Субъектами профилактики в отно-
шении несовершеннолетних предпри-
нимаются различные меры, однако они 
требуют своего совершенствования. Об-
становка в сфере преступности несовер-
шеннолетних осложняется протекающи-
ми процессами усиления жестокости и 
повышения уровня общественной опас-
ности преступлений, совершаемых несо-
вершеннолетними. Следуя тенденциям 
современности, несовершеннолетние 
преступники, как и взрослые, переносят 
свои противозаконные действия в интер-

1 Статистические данные МВД России. URL: https://mvdmedia.ru/news/official/mvd-rossii-publikuet-
dannye-o-sostoyanii-prestupnosti-po-itogam-2021-goda/ (дата обращения: 18.05.2023).

нет-пространство. Согласно некоторым 
экспертным оценкам, уровень преступ-
ности несовершеннолетних в 3 – 4 раза 
превышает тот, что отражается в офици-
альной уголовной статистике [2], что ука-
зывает на высокий уровень латентности 
данной категории преступлений.  

Поэтому, несмотря на наметившуюся 
положительную тенденцию к снижению 
преступности среди несовершеннолет-
них, количество уголовных дел, возбу-
ждаемых органами предварительного 
следствия и дознания в отношении ука-
занной категории лиц, остается значи-
тельным. В связи с этим в практической 
деятельности до сих пор остаются акту-
альными вопросы производства пред-
варительного расследования уголовных 
дел в отношении несовершеннолетних 
подозреваемых (обвиняемых), в том чис-
ле вопросы, касающиеся применения 
мер пресечения в отношении последних. 
Как показывает практика, применение 
мер пресечения в уголовном судопроиз-
водстве в отношении данной категории 
лиц осуществляется вне зависимости от 
целесообразности их применения и ха-
рактеристики субъекта. 

Часто конфликт с законом приводит 
к тому, что дети и подростки вовлека-
ются в орбиту уголовного преследова-
ния и приобретают в своей жизни новые 
статусы: подозреваемый, обвиняемый, 
потерпевший, свидетель и пр. Они ста-
новятся полноправными субъектами 
уголовно-процессуальных отношений, 
и в этом случае широко распространен-
ный термин «правосудие, дружествен-
ное к ребенку» приобретает для них 
реальные черты, воплощенные в проце-
дуры предварительного расследования 
и судебного разбирательства. Усилен-

© Balmochnyh S.YU., 2023
For citation: Balmochnyh S.Yu. Precautional Measures for Minor Suspects 

(Accused). Scientific Notes of the Kazan Law Institute of MIA of Russia. 
2023;16(2):12 – 18. (In Russ.)
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ная правовая защита несовершеннолет-
них в уголовном процессе определяется 
особым статусом их как субъекта уго-
ловно-процессуальных отношений, ко-
торые в силу возраста и особенностей 
физического и психического развития 
нуждаются в дополнительных правовых 
гарантиях, обеспечивающих законность 
и обоснованность уголовного преследо-
вания. Ограниченное применение к ним 
мер пресечения является одной из таких 
гарантий.

Пекинские правила, принятые Резо-
люцией 40/33 Генеральной Ассамблеи 
ООН 10 декабря 1985 г., ориентируют на 
применение принуждения к несовершен-
нолетним правонарушителям только в 
самых крайних случаях и в течение ми-
нимально необходимого времени1. Огра-
ниченное применение к несовершенно-
летним подозреваемым (обвиняемым) 
мер пресечения является важной уголов-
но-процессуальной гарантией защиты 
прав последних. 

В статье 98 УПК РФ законодатель ука-
зал исчерпывающий перечень мер пре-
сечения, применяемых в отношении по-
дозреваемых (обвиняемых), не разделяя 
их по возрасту2. Следует указать, что 
если соотнести статью 98 УПК РФ с ины-
ми статьями, приходится говорить о про-

1 Минимальные стандартные правила Организации Объединенных Наций, касающиеся отправле-
ния правосудия в отношении несовершеннолетних (Пекинские правила) (Приняты 29.11.1985 Резолю-
цией 40/33 на 96-ом пленарном заседании Генеральной Ассамблеи ООН). СПС «КонсультантПлюс» 
(дата обращения: 18.05.2023).

2 Уголовно-процессуальный кодекс Российской Федерации от 18.12.2001 № 174-ФЗ (ред. от 
05.12.2022) (с изм. и доп., вступ. в силу с 26.12.2022) // Собрание законодательства Российской Феде-
рации. 2001. № 52 (ч. I). Ст. 4921.

блемах юридической техники. Так, мера 
пресечения «подписка о невыезде» в ст. 
102 УПК РФ представлена как «подписка 
о невыезде и надлежащем поведении», а 
«присмотр за несовершеннолетним обви-
няемым» в ст. 105 УПК РФ расширяется 
за счет добавления иного участника уго-
ловного процесса – несовершеннолетне-
го подозреваемого. 

Законодателем не предусмотрено 
ограничений на применение мер пресе-
чения в отношении несовершеннолетних 
подозреваемых (обвиняемых) за исклю-
чением меры пресечения в виде «на-
блюдение командованием воинской ча-
сти», поскольку она применяется только 
к специальному субъекту, кем не может 
быть несовершеннолетний подозревае-
мый (обвиняемый) в силу возраста. 

К несовершеннолетним подозревае-
мым (обвиняемым) законодатель уста-
новил применение не только общих мер 
пресечения, но и специальную меру – 
присмотр, которая, по мнению законо-
дателя, в отношении рассматриваемой 
категории субъектов является предпочти-
тельной.

Так, статья 423 УПК РФ, регламентиру-
ющая порядок избрания несовершенно-
летнему подозреваемому (обвиняемому) 
мер пресечения, закрепляет приоритет 

2018 2019 2020 2021 2022
Темпы 
роста, 

в %
Всего преступлений 1 991 

532 2 024 337 2 044 221 2 004 404 1 966 795 -1,2

Совершено 
несовершеннолетними 43 553 41 548 37 771 29 126 26 350 -34,9

Удельный вес, в % 2,1 2,0 1,8 1,4 1,3 -

Таблица. Динамика преступлений несовершеннолетних за период с 2018 по 
2022 гг.

Table. Dynamics of Juvenile Crimes (2018 to 2022)
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меры пресечения в виде присмотра пе-
ред другими видами мер пресечения. 
Пленум Верховного Суда Российской 
Федерации от 01.02.2011 №  11 обра-
тил внимание судов на обязательность 
требований ст. 423 УПК РФ и необходи-
мость обсуждать возможность определе-
ния несовершеннолетнего обвиняемого 
(подозреваемого) под присмотр при ка-
ждом случае рассмотрения ходатайств 
об избрании меры пресечения в виде 
заключения под стражу. Однако, как по-
казывает судебная практика, исследуе-
мая мера не получила широкого распро-
странения, несмотря на прямое указание 
об этом в законе. Такое положение объ-
ясняется как проблемами несовершен-
ства уголовно-процессуальной теории и 
законодательства, так и значительными 
практическими трудностями применения 
исследуемой меры процессуального при-
нуждения. Однако, несмотря на доста-
точно редкое практическое применение 
данной меры, ее потенциальная эффек-
тивность достаточно велика. 

Присмотр за несовершеннолетним по-
дозреваемым (обвиняемым) рассматри-
вается уголовно-процессуальным зако-
ном как специальная мера, позволяющая 
обеспечить надлежащее поведение не-
совершеннолетних участников уголовно-
го судопроизводства. Исследуемая мера 
пресечения подразумевает включение 
в уголовно-процессуальные отношения 
лиц, контролирующих образ жизни не-
совершеннолетнего обвиняемого (подо-
зреваемого). Присмотр за несовершен-
нолетним имеет также и воспитательное 
значение, она направлена на формиро-
вание у подростков социально адаптиро-
ванного поведения. Исследуемая мера 
позволяет обеспечить надлежащее пове-
дение обвиняемого (подозреваемого) по-
средством присмотра, установленного за 
ним со стороны взрослых лиц, установ-
ленных (определенных) законом. 

1 О судебной практике применения законодательства, регламентирующего особенности уголовной 
ответственности и наказания несовершеннолетних: постановление Пленума Верховного Суда Россий-
ской Федерации от 01.02.2011 № 1 (ред. от 29.11.2016) // Бюллетень Верховного Суда Российской Фе-
дерации. 2011. № 4.

Однако, как нами отмечено ранее, не-
смотря на установленное в законе прави-
ло об обязательности при рассмотрении 
ходатайства следователя или дознава-
теля о заключении под стражу несовер-
шеннолетнего подозреваемого или об-
виняемого, суду следует обсуждать 
возможность отдачи его под присмотр 
(ст.  423 УПК РФ), не получила широкого 
распространения. Кроме того, отсутству-
ют официальные статистические дан-
ные о применении присмотра в качестве 
меры пресечения. Однако, несмотря на 
достаточно редкое практическое приме-
нение данной меры, ее потенциальная 
эффективность достаточно велика. 

Отдельные ученые-процессуалисты 
находят объяснение такому положению 
вещей большой загруженностью следо-
вателя (дознавателя) работой, у них не 
остается времени на установление лиц, 
которые могут осуществлять присмотр 
за несовершеннолетним, на исследо-
вание их бытовых условий и морально-
го облика [3]. Такое объяснение, на наш 
взгляд, справедливо. Действительно, для 
того чтобы передача несовершеннолет-
него под присмотр была не формальной 
процедурой, а эффективной мерой пре-
сечения, следователю (дознавателю) 
необходимо провести большую подгото-
вительную работу: определить лиц, до-
стойных взять подростка под присмотр, 
выяснить условия проживания этих лиц 
и их моральный облик, возможность по-
ложительного влияния на подростка и 
др. Лица, производящие расследование 
уголовного дела, не могут выполнять 
данную работу с должной ответственно-
стью и тщательностью, потратив на сбор 
данного материала не один день. Поэ-
тому полагаем, что такая работа долж-
на проводиться специализированными 
субъектами, работающими с несовер-
шеннолетними, для которых защита прав 
и законных интересов несовершеннолет-
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них является основным содержанием их 
деятельности.

В ст. 105 УПК РФ определяется круг 
лиц, которые вправе осуществлять при-
смотр за несовершеннолетними подо-
зреваемыми (обвиняемыми). При этом 
данный перечень не является исчерпы-
вающим, поскольку законодатель ввел 
понятие «другие заслуживающие дове-
рие лица». Данная формулировка по-раз-
ному трактуется учеными-процессуали-
стами. Так, по мнению А.С. Исаковой, 
к лицам, заслуживающим доверие для 
отдачи под присмотр, относятся знако-
мые, соседи, учителя и родственники 
несовершеннолетнего подозреваемого 
(обвиняемого) [4]. Е.В. Мищенко в це-
лом определяет такой же круг лиц, при 
этом поясняет, что первостепенную роль 
при выборе данного лица имеет его ав-
торитет перед подростком, что позволит 
обеспечить надлежащее поведение по-
следнего [5]. Вместе с тем, по нашему 
мнению, не только перед несовершен-
нолетним подозреваемым (обвиняемым) 
лицо должно иметь авторитет. Также не-
обходимо, чтобы следователь (дознава-
тель) был уверен в том, что принятие под 
присмотр несовершеннолетнего лица, со-
вершившего преступление, могло пози-
тивно повлиять на его поведение и пре-
дотвратить негативные последствия при 
производстве по уголовному делу. 

Одним из дискуссионных вопросов в 
теории уголовного процесса является во-
прос о возможности передачи несовер-
шеннолетнего подозреваемого (обвиняе-
мого) под присмотр должностным лицам 
специализированного детского учрежде-
ния, в котором он находится. Справедли-
во возникает вопрос, можно ли доверить 
присмотр организации, в чьи полномочия 
входит обеспечение надлежащего пове-
дения и соблюдение законопослушного 
образа жизни воспитанников, если по-
следние совершают преступления? По 
нашему мнению, именно нахождение 
воспитанников в специализированном 
детском учреждении в статусе подозре-

ваемых (обвиняемых) говорит о том, что 
задача, поставленная перед учрежде-
нием, не выполнена. При этом закон не 
должен ограничивать круг лиц, которым 
может быть поручен присмотр за несо-
вершеннолетним. Так, «другие лица», о 
которых говорится в ч. 1 ст. 105 УПК РФ, 
не связаны никакими обязанностями с 
несовершеннолетним подозреваемым 
(обвиняемым), поэтому могут принять на 
себя обязательства по присмотру только 
добровольно. Это значит, что избранию 
меры пресечения должно предшество-
вать письменное ходатайство указанных 
лиц об отдаче несовершеннолетнего под 
их присмотр. В свою очередь, полагаем, 
что письменное согласие такого лица яв-
ляется, несомненно, гарантией добросо-
вестности намерений этих лиц и эффек-
тивности меры пресечения.

Поэтому считаем целесообразным 
внести в ст. 105 УПК РФ дополнение о 
необходимости наличия согласия лиц, 
которым отдается несовершеннолетний 
подозреваемый (обвиняемый) под при-
смотр. Вопрос о передаче под присмотр 
тем же лицам, например родителям или 
опекунам, будучи под надзором которых 
ранее подросток уже совершил престу-
пление, остается дискуссионным. Уста-
новленная ч. 4 ст. 105 УПК РФ ответ-
ственность лиц осуществлять присмотр 
должна способствовать их более ответ-
ственному отношению к своим обязан-
ностям.

Наиболее часто встречающейся ме-
рой пресечения, применяемой в отно-
шении несовершеннолетних подозрева-
емых (обвиняемых), выступает подписка 
о невыезде и надлежащем поведении. 
Применение данной меры пресечения 
связано в первую очередь с невозмож-
ностью избрания иной меры пресече-
ния, например заключения под стражу 
или домашнего ареста, в силу тяжести 
совершенного деяния, внести залог не 
позволяет финансовое состояние роди-
телей, а присмотр за несовершеннолет-
ним невозможен в связи с отсутствием 
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лиц, которым можно это поручить. Одна-
ко, по нашему мнению, в данном случае 
более целесообразным будет примене-
ние к несовершеннолетнему подозре-
ваемому (обвиняемому) иной меры 
процессуального принуждения – обяза-
тельства о явке. Полагаем, следователь 
(дознаватель) оказывает своего рода 
доверие несовершеннолетнему подо-
зреваемому (обвиняемому), что может 
способствовать не только установлению 
психологического контакта с таким под-
ростком в ходе производства следствен-
ных действий, но и благоприятно ска-
заться на поведении последнего. 

Определенные сложности вызывает и 
применение в отношении несовершенно-
летнего подозреваемого (обвиняемого) 
такой меры пресечения, как заключение 
под стражу. Верховный Суд Российской 
Федерации обращает внимание судей на 
необходимость обсуждать возможность 
отдачи несовершеннолетнего лица под 
присмотр [9]. Вместе с тем, как указыва-
лось выше, не всегда можно найти лицо, 
которому стоит доверить подростка, пре-
ступившего закон. Возникает сложная 
ситуация для лиц из неблагополучных 
семей, поскольку в отношении них может 
быть избрана или подписка о невыезде 
и надлежащем поведении, или заключе-
ние под стражу. При этом вопрос даль-
нейшей социализации лиц, в отношении 
которых была применена мера пресече-
ния в виде заключения под стражу, оста-
ется открытым. 

Полагаем, наиболее эффективной 
мерой пресечения в отношении несо-
вершеннолетних выступает домашний 
арест. Вместе с тем на практике можно 
столкнуться с некоторыми проблемами. 
Первое, на что следует обратить внима-
ние, – несовершеннолетнее лицо не име-
ет своего места жительства и проживает, 

как правило, с родителями. При избрании 
меры пресечения в виде домашнего аре-
ста следователь обязан учесть взаимоот-
ношения, которые складываются между 
подростком и его родителями, поскольку 
зачастую именно из-за проблем в семье, 
отсутствия должного воспитания, небла-
гоприятных условий жизни несовершен-
нолетнее лицо с еще неокрепшей психи-
кой совершает запрещенные уголовным 
законом деяния. К тому же не всегда 
жилплощадь позволяет несовершенно-
летнему подозреваемому (обвиняемому) 
избежать общения с посторонними лица-
ми, если, например, последние приходят 
к родителям в гости. Возникает вопрос, 
каким образом данное общение повлияет 
на поведение подростка?

На основании анализа применения в 
отношении несовершеннолетних подо-
зреваемых (обвиняемых) мер пресече-
ния мы пришли к выводу о необходимо-
сти внесения изменений в действующее 
законодательство: закрепить перечень 
мер пресечения, избираемых в отноше-
нии несовершеннолетних подозреваемых 
(обвиняемых), и особенности их приме-
нения; обязать следователя (дознавате-
ля) или суд при избрании мер пресече-
ния учитывать возраст, уровень развития, 
обстановку в семье и иные факторы, 
влияющие на жизнь несовершеннолетне-
го лица; закрепить на законодательном 
уровне приоритет избрания в отношении 
несовершеннолетнего подозреваемого 
(обвиняемого) мер пресечения, не свя-
занных с изоляцией от общества. 

Следует указать, что наши предложе-
ния носят рекомендательный характер 
и обоснованы тем, что верно избранная 
мера пресечения в отношении несовер-
шеннолетнего способна оказывать на 
подростков значительное воспитатель-
ное воздействие.
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Согласно статистическим данным МВД 
России, каждое третье преступление со-
вершается с использованием информа-
ционно-телекоммуникационных техно-
логий1. В этой сфере в январе-сентябре 
2023 года зарегистрировано на 29% пре-
ступлений больше, чем в аналогичном 
периоде 2022 года. К числу подобных 
преступлений следует отнести мошенни-
чество по телефону, или мошенничество 
с использованием информационно-теле-
коммуникационных технологий, осущест-
вляемое преступниками с применением 
социальной инженерии, направленное на 
хищение денежных средств граждан пу-
тем обмана или злоупотребления дове-
рием. 

Данные ФинЦЕРТ подтверждают, что 
больше всего от действий телефонных 
мошенников страдают граждане старше 
60 лет – 27% среди всех жертв социаль-
ной инженерии. Еще 20% приходится на 
возраст от 50 до 59 лет, 19% – на 40-49 
лет, 17% – на 30-39 лет, 13% – на 20-29 
лет. Оставшиеся 4% пострадавших млад-
ше 20 лет. Кроме того, регулятор отдель-
но выделяет людей старше 60 лет в каче-
стве одной из групп населения, особенно 
подверженных воздействию социальной 
инженерии2. Вышеуказанное подтвер-
ждают и изученные нами ранее мате-
риалы следственно-судебной практики, 
согласно которым жертвами мошенниче-
ских действий под предлогом, например, 
оказания помощи родственнику, попав-
шему в дорожно-транспортное происше-
ствие, становятся люди старше 60 – 70 
лет [1].

Изложенное актуализирует обраще-
ние к исследованию способов и методов 
виктимологического предупреждения те-

1 Состояние преступности в Российской Федерации за январь – сентябрь 2023 года. URL: https://
мвд.рф/reports/item/42989123/ (дата обращения: 26.10.2023).

2 Пожилой возраст: банки усилили антифрод-системы для защиты пенсионеров. URL: https://
iz.ru/1168462/natalia-ilina/pozhiloi-vozvrat-banki-usilili-antifrod-sistemy-dlia-zashchity-pensionerov (дата об-
ращения: 26.10.2023).

лефонного мошенничества, совершаемо-
го в отношении лиц пожилого возраста. 
При этом к лицам пожилого возраста мы 
относим граждан старше 60 лет, прини-
мая во внимание данные геронтологиче-
ской науки, а также позицию Всемирной 
организации здравоохранения. Следу-
ет отметить, что в 2009 году Всемирная 
организация здравоохранения, с уче-
том общемировой тенденции увеличе-
ния средней продолжительности жизни, 
предложила новую возрастную града-
цию: период от 60 до 75 лет стал поздней 
зрелостью, годы от 75 до 90 – пожилым 
возрастом, за которым следует время 
долгожителей. Современные медико-пси-
хологические, а также социологические 
исследования доказывают, что после 75 
лет происходят существенные измене-
ния в физическом, эмоциональном и ин-
теллектуальном состоянии человека. В 
связи с этим именно лица старше 75 лет 
обладают повышенной виктимностью, 
обусловленной особенностями биологи-
ческого развития, естественного процес-
са старения и ухудшением социокогни-
тивных способностей. 

Граждане пожилого возраста – кате-
гория, наиболее уязвимая для мошен-
нических действий. Это обусловлено 
недостаточным уровнем правовой гра-
мотности представителей данной воз-
растной группы, их осведомленности 
о текущей криминогенной обстановке 
в России и существующих мошенниче-
ских схемах, снижением познаватель-
ных способностей, дефицитом знаний о 
способах обеспечения личной безопас-
ности при использовании информаци-
онно-телекоммуникационных техноло-
гий, в том числе сети Интернет. В связи 

For citation: Zotina E.V. Telephone Fraud Prevention Regarding Elderly Citizens. 
Scientific Notes of the Kazan Law Institute of MIA of Russia. 2023;16(2):19 – 25. (In 
Russ.)
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с этим защита лиц пожилого возраста от 
преступных посягательств телефонных 
мошенников – одна из важнейших задач 
общества и государства. 

Стратегией действий в интересах 
граждан старшего поколения в Россий-
ской Федерации до 2025 года предусмо-
трена реализация комплекса организа-
ционно-правовых мер, направленных на 
повышение благополучия указанной ка-
тегории граждан и обеспечение должного 
уровня их безопасности от противоправ-
ных посягательств1. 

В настоящее время подавляющее 
большинство мошеннических действий 
по телефону в отношении пожилых 
совершается с использованием тако-
го приема социальной инженерии, как 
претекстинг – действие по заранее под-
готовленному сценарию. Об этом сви-
детельствуют данные криминальной 
статистики, согласно которым распро-
страненными вариантами претекстинга 
являются следующие сценарии: «Оказа-
ние помощи родственнику, попавшему 
в дорожно-транспортное происшествие 
(звонок от «сотрудника правоохрани-
тельных органов»)», «Злоумышленники 
пытаются оформить кредит на Ваше имя 
– в целях безопасности возьмите кре-
дит сами», «На Вас заведено уголовное 
дело» и т.п2. 

Полагаем, ключевым фактором 
успешной реализации преступного на-
мерения телефонного мошенника явля-
ется доверие потерпевшего к звонивше-
му и подверженность манипулятивному 
воздействию, связанная со снижением 
когнитивных способностей к рациональ-
ному осмыслению поступающей инфор-
мации. Пожилые граждане, получившие 
образование в советский период, испы-
тывают чувство уважения к сотруднику 
полиции как законному представителю 
власти. Сформированный в сознании по-
жилого человека положительный образ 

1 Стратегия действий в интересах граждан старшего поколения в Российской Федерации до 2025 
года: утв. распоряжением Правительства Российской Федерации от 05.02.2016 № 164-р. URL: http://
static.government.ru/media/files/7PvwlIE5X5KwzFPuYtNAZf3aBz61bY5i.pdf (дата обращения: 26.10.2023).

2 Официальный сайт МВД России. URL: https://мвд.рф (дата обращения: 26.10.2023).

сотрудника правоохранительных орга-
нов как человека чести, исключительно 
порядочного, стоящего на защите прав 
и свобод человека и гражданина, обу-
словливает чувство доверия и осозна-
ние непреложной необходимости обще-
ния. В результате пожилые граждане не 
представляют возможным прекратить 
коммуникативное взаимодействие, если 
общаются, как они думают, с сотруд-
ником полиции, Следственного коми-
тета и т.п., находясь под воздействием 
определенного стереотипа. Кроме того, 
эффект эмоциональной зависимости 
усиливается (в случае претекстинга «По-
мощь родственнику, попавшему в ДТП») 
естественным страхом, связанным с 
возможностью потери близкого челове-
ка, боязнью за его жизнь; если преступ-
ный сценарий связан с несанкциониро-
ванным снятием денежных средств со 
счета гражданина, то возникает страх 
потери своих денежных накоплений. 
Используя приемы психолого-коммуни-
кативного воздействия на своих жертв, 
телефонные мошенники погружают их в 
состояние беспокойства, страха, расте-
рянности, неуверенности. В результате 
пожилые граждане не способны дать от-
пор преступным посягательствам. Став-
шие жертвами телефонных мошенников, 
они достаточно часто признаются, что в 
ходе общения с преступником как буд-
то были лишены способности адекватно 
воспринимать и оценивать происходя-
щее. 

В связи с этим в рамках организации 
виктимологической профилактики теле-
фонного мошенничества в отношении по-
жилых граждан ключевое значение имеет 
проведение соответствующей разъясни-
тельной работы, которая должна вестись 
на всех уровнях и всеми субъектами про-
филактики. 

Нами проведено конкретно-социологи-
ческое исследование сотрудников поли-
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ции (следователей, дознавателей, участ-
ковых уполномоченных полиции)1, тех, 
кто в силу специфики профессиональной 
служебной деятельности сталкивается 
с преступными посягательствами теле-
фонных мошенников и проводит соот-
ветствующую профилактическую рабо-
ту с населением. В ходе анкетирования 
37% опрошенных отметили виктимное 
поведение потерпевших как одну из де-
терминант распространенности фактов 
телефонного мошенничества. На вопрос 
об эффективности профилактической 
работы с пенсионерами как наиболее 
эффективной меры предупреждения те-
лефонного мошенничества положитель-
но ответили 48 % респондентов. Также, 
в целях выявления наиболее актуаль-
ных форм криминологической и викти-
мологической профилактики телефон-
ного мошенничества, был задан вопрос 
«Что, по Вашему мнению, более эф-
фективно для профилактики подобных 
мошенничеств?» с вариантами ответов 
«Групповая (коллективная) профилак-
тика – беседы в трудовых коллективах, 
на собраниях и т.п.» и «Индивидуальная 
профилактика в семье». За групповую 
профилактику высказались 54% опро-
шенных, эффективность индивидуальной 
профилактической работы отметили 46 
% сотрудников. Указанное в целом под-
тверждает необходимость комплексной 
профилактической работы, реализуемой 
на индивидуальном (например, внутри 
семьи как микроколлектива) и групповом 
(макроколлективном) уровнях, однако 
данные опроса свидетельствуют о сме-
щении акцента в плоскость именно груп-
повой профилактики. 

При этом проблемным вопросом оста-
ется организация групповой профилакти-
ческой работы среди лиц пожилого воз-
раста. В настоящее время организуются 

1 В исследовании приняли участие 100 сотрудников полиции из МВД по Республике Татарстан, Ки-
ровской области, проходившие обучение на факультете профессиональной подготовки, переподготов-
ки и повышения квалификации Казанского юридического института МВД России в 2023 году.

2 В Нацбанке РТ пожилым людям рассказали, как не попасться на уловки телефонных аферистов. 
URL: https://www.tatar-inform.ru/news/v-nacbanke-rt-pozilym-lyudyam-rasskazali-kak-ne-popastsya-na-
ulovki-telefonnyx-aferistov-5896242 (дата обращения: 26.10.2023).

профилактические разъяснительные бе-
седы в рамках мероприятий по правово-
му просвещению и поддержке пенсионе-
ров и инвалидов как наиболее уязвимых 
и социально незащищенных слоев на-
селения, реализуемых Министерством 
труда, занятости и социальной защиты 
населения, Социальным фондом России, 
банковскими организациями, специали-
стами по кибербезопасности. Например, 
в Национальном банке Татарстана в ходе 
реализации проекта «Прививаем куль-
туру финансовой грамотности» в 2023 
году организована встреча с гражданами 
пенсионного и предпенсионного возрас-
та на тему способов противостояния те-
лефонным мошенникам2; в Университете 
«третьего возраста» на базе Казанского 
(Приволжского) федерального универси-
тета при поддержке Министерства труда, 
занятости и социальной защиты по Ре-
спублике Татарстан, регионального от-
деления Общероссийской общественной 
организации «Союз пенсионеров России» 
в целях осуществления социально значи-
мой деятельности организуются регуляр-
ные курсы по обучению основам финан-
совой и компьютерной грамотности, на 
которых разбираются кейсы по вариан-
там телефонного мошенничества и спо-
собам противодействия им.

Однако представляется, что подоб-
ных мероприятий недостаточно. По на-
шему мнению, необходимо проводить 
подобную работу и в рамках социально 
ориентированной деятельности рели-
гиозных общин, созданных при церков-
ных приходах в связи с так называемой 
приходской катехизацией. Такая работа 
проводится, в том числе и сотрудника-
ми полиции, которые приглашаются для 
проведения соответствующих разъяс-
нительных бесед в воскресные школы 
для взрослых. Данную деятельность не-
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обходимо активизировать, а подобные 
встречи сделать постоянными, прово-
димыми на плановой основе с участием 
сотрудников правоохранительных орга-
нов, представителей банковских органи-
заций. Профилактическая работа среди 
подобных социальных коллективов име-
ет значительный предупредительный 
потенциал. Во-первых, большая часть 
участников – это наиболее виктимная с 
точки зрения телефонного мошенниче-
ства группа населения (женщины воз-
раста 50+). Современные криминоло-
гические исследования подтверждают 
превалирование потерпевших-женщин 
над мужчинами в результате соверше-
ния дистанционного мошенничества [2, 
с. 76; 3, с. 139]. Во-вторых, в настоящее 
время практически при каждом круп-
ном приходе есть воскресная школа для 
детей и действуют специальные груп-
пы для взрослых. Таким образом, охват 
аудитории достаточно значительный. 
В-третьих, беседа в рамках занятий при-
ходской катехизации вызывает у участ-
ников значительное чувство доверия. 
Полагаем возможным заключить, что со-
циальное объединение людей в приход-
ской общине – это еще одна социальная 
среда, существующая наряду с такими 
традиционными средами, как семья, тру-
довой коллектив, взаимодействующая 
с ними согласно теории интерсекцио-
нальности, или теории пересечений, о 
которой писала в своих трудах Е.В. Де-
мидова-Петрова [4, 5]. Объединенные в 
рамках приходских общин едиными ду-
ховными предпочтениями и порывами, 
ценностными установками, участники 
встреч способны лучше воспринимать 
и усваивать доводимую до них инфор-
мацию о телефонных мошенниках, чем 
если бы об этом рассказывалось, напри-
мер, в семье, где зачастую нивелируют-
ся когнитивные способности людей стар-
шего поколения, а эмоциональная связь 
между родителями и детьми, бабушками 

и внуками нарушена или утрачена. Вы-
шеуказанное вызывает особую трево-
гу, так как исследователями доказано, 
что у пожилых граждан (категория 70+) 
близкими родственниками могут быть 
выработаны жесткие установки сопро-
тивления телефонному мошенничеству. 
Решительное прерывание контакта с не-
знакомыми абонентами на предмет об-
суждения финансовых вопросов может 
привести к исключению потенциальной 
жертвы из «целевой аудитории» мошен-
ников [6, с. 152 - 153]. Однако для этого 
необходимо живое общение в семье, от 
дефицита которого страдает современ-
ное население. 

Повсеместное распространение ин-
формационно-телекоммуникационных 
технологий, способствующее экспан-
сии виртуальной коммуникации, транс-
формация человеческого общения в он-
лайн-форму обусловливают появление 
коммуникативного вакуума внутри семьи 
как микроколлектива, где его члены по-
степенно утрачивают желание живого 
межличностного общения. В результате 
пожилые граждане, которые в силу своих 
возрастных особенностей наиболее эмо-
ционально чувствительны и восприимчи-
вы и нуждаются в общении с близкими, 
оказываются уязвимыми; а кроме того, 
они не получают от них необходимой ин-
формации, в том числе и о преступной 
деятельности телефонных мошенников. 
В связи с этим роль субъекта виктимо-
логической профилактики телефонного 
мошенничества в отношении граждан по-
жилого возраста должны взять на себя те 
социальные коллективы, где пенсионеры 
собираются для получения адресной по-
мощи, взаимодействия, удовлетворения 
своих коммуникативных потребностей. 
Несомненный предупредительный потен-
циал заключает осуществление виктимо-
логической профилактики в рамках офи-
циально созданных церковно-приходских 
общин.
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Для реализации уголовной ответствен-
ности необходимо установление объек-
тивных и субъективных признаков пре-
ступления.

Понятие субъекта преступления за-
креплено в ст.  19 УК РФ. В данной нор-
ме отражен исчерпывающий перечень 
признаков субъекта уголовно-правовой 
ответственности. К данным признакам от-
носят физический статус, вменяемость и 
возраст уголовной ответственности.

Первый признак указывает на необхо-
димость физического статуса, то есть к 
уголовной ответственности может быть 
привлечен исключительно человек, а не 
юридическое лицо.

Признак вменяемости в доктрине уго-
ловного права раскрывается от против-
ного. В отношении юридического лица 
субъект преступления отсутствует (ввиду 
отсутствия его важнейшего признака – 
«вменяемости»), вследствие чего исклю-
чается уголовная ответственность.

Основываясь на законодательных 
положениях, рассмотрим вопрос о не-
вменяемости лица при совершении об-
щественно опасного деяния. Исходя из 
содержания ч.  1 ст.  21 УК РФ, в теории 
уголовного права есть два критерия не-
вменяемости, которые рассматриваются 
в совокупности1:

1) медицинский (биологический) крите-
рий, устанавливаемый экспертом в рам-
ках судебно-медицинской экспертизы по 
факту того, что у лица наличествовало 
психические заболевание во время со-
вершения преступления; 

2) юридический (психологический) 
критерий, устанавливаемый судом и 
определяемый как невозможность лица 
осознавать характер и общественную 
опасность деяния или управлять своими 
действиями. 

Достижение лицом возраста уголов-
ной ответственности также относится к 
признакам субъекта преступления. Со-
гласно общему правилу, уголовной от-
ветственности подлежит лицо, достигшее 

1 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ // СПС «КонсультантПлюс» (дата 
обращения: 27.10.2023).

ко времени совершения преступления 
шестнадцатилетнего возраста (ч. 1 ст. 20 
УК РФ). 

Субъектом вымогательства выступает 
физическое вменяемое лицо, при этом 
возраст привлечения его к уголовной от-
ветственности отличается от общего пра-
вила. В данном случае он снижен до 14 
лет. Снижение возрастного порога обо-
снованно тем, что законодатель относит 
анализируемое в статье преступление 
к деяниям с повышенной общественной 
опасностью, а также учитывает возмож-
ность осознания противоправности своих 
действий лицом, достигшим 14 лет.

Субъективная сторона преступления 
определяет психическое отношение лица 
к содеянному.

Вымогательство, как и любая форма 
правомерного или неправомерного по-
ведения человека, определяется сово-
купностью психических факторов, про-
цессов и эмоций. Субъективная сторона 
деяния устанавливается в конкретной 
форме и является единой, охватываю-
щей всю преступную деятельность, ори-
ентированную на достижение постав-
ленной цели.

Центральным и обязательным эле-
ментом субъективной стороны является 
вина, выраженная в форме умысла или 
неосторожности. 

Теоретики уголовного права, в част-
ности С.И. Узелько, сходятся во мнении, 
что вина как самостоятельный элемент 
субъективной стороны включает в себя 
интеллектуальный и волевой аспекты [1].

Следовательно, данный признак 
субъективной стороны вымогательства 
необходимо исследовать с учетом вы-
шеуказанных аспектов в их целостном 
проявлении. 

Интеллектуальный аспект предпола-
гает осознание и предвидение вымогате-
лем негативных последствий (причине-
ние имущественного ущерба, причинение 
физического вреда различной степени 
тяжести и т.д.).
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Волевой аспект сопровождается 
стремлением виновного, во-первых, к 
выдвижению требования преступного 
характера, во-вторых, к принуждению 
потерпевшего исполнить требования, 
в-третьих, к извлечению имущественной 
выгоды. 

Вымогательство выражено лишь одной 
формой вины, предусмотренной в уго-
ловно-правовом поле, а именно прямым 
умыслом. Прямой умысел характеризу-
ется тем, что преступник осознает про-
тивоправность своего деяния, предвидит 
негативные последствия и желает их на-
ступления.

В научной литературе умысел как эле-
мент субъективной стороны вымогатель-
ства неоднократно вызывал полемику.

Во-первых, многие исследователи 
указывают, что ведущим признаком при 
определении умысла анализируемого 
состава преступления является имен-
но интеллектуальный аспект, так как 
лицо осознает, что посягает на чужую 
собственность, а также предваритель-
но формулирует выдвигаемые им тре-
бования, то есть вымогательство может 
быть совершено только в форме прямого 
умысла.

С.М. Кененбаев в своем исследовании 
указывает, что содержание умысла при 
совершении вымогательства должно рас-
сматриваться в совокупности с элемен-
тами объективной стороны как время и 
место совершения преступления, а также 
отношениями с потерпевшим [2]. 

Следовательно, исследователи ука-
зывают на то, что умысел при соверше-
нии преступления является в некотором 
смысле «длящимся» признаком и фор-
мируется постепенно, на основании объ-
ективных обстоятельств, позволяющих 
преступнику реализовать конечную пре-
ступную цель.

В этом случае О.В. Десятова опреде-
ляет умысел на совершение вымогатель-
ства как динамичный признак, а его ана-
лиз требует детального исследования в 
трех интервалах: до совершения престу-

пления, непосредственно в момент про-
тивоправных действий и после [3].

Действительно, умысел неразрыв-
но связан с иными признаками состава, 
в частности, с объективной стороной и 
иными признаками субъективной сторо-
ны, а его реализация осуществляется 
не мгновенно. Однако, на наш взгляд, 
детальный анализ во времени позволит 
установить более целостную криминали-
стическую картину, но не более.

Наряду с возникновением умысла 
определяется и мотив, в результате кото-
рого зарождается умысел. 

Мотив – это побудительная причина 
преступной деятельности. Именно он 
приводит к постановке цели, а также вы-
работке поэтапного механизма действий 
преступника. Без мотива не может быть 
совершено ни одно преднамеренное де-
яние, а так как вымогательство предпо-
лагает лишь прямой умысел, следова-
тельно, ни один факт вымогательства не 
обходится без первично установленного 
мотива. Мотив в системе элементов со-
става преступления отвечает на вопрос, 
почему человек совершил противоправ-
ное деяние.

Для вымогательства характерен мо-
тив, который обусловлен стремлением 
человека удовлетворить базовые потреб-
ности при помощи чужого имущества, а 
также улучшить свое материальное бла-
госостояние.

Несмотря на то, что вымогательство 
не относится к разновидностям хищений, 
данное преступление входит в группу ко-
рыстных преступлений против собствен-
ности, следовательно, обладает таким 
субъективным признаком, как корыстная 
цель. Данная цель состоит в получении 
материальной выгоды, при этом предпо-
лагается, что выдвижение требований 
будет способствовать достижению цели 
в момент выдвижения требований или в 
будущем. Цель вымогателя заключается 
в реализации намерения по распоряже-
нию имуществом или правом на имуще-
ство как своим собственным.
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Установление корыстной цели в право-
применительной практике иногда вызыва-
ет некоторые сложности. Ю.А. Никитин в 
своем исследовании анализирует пример 
судебной практики, согласно которому 
гражданин Х. требовал денежные сред-
ства с применением насилия от П., так 
как он не в полном объеме рассчитался с 
задолженностью перед Б. Реальное нали-
чие долгов не позволило суду усмотреть 
в действиях Х. корыстной цели, следова-
тельно, данное деяние не было квалифи-
цировано по ст. 163 УК РФ [4].

В данном случае отсутствует воле-
вой аспект преступного умысла, то есть 
гражданин Х. не желал причинения иму-
щественного ущерба, а лишь требовал 
возвращения ранее полученных в долг. 
денежных средств

Множество авторов, в частности и 
А.А. Ниязов [5], А.И. Бойцов [6], указы-
вают, что во избежание неверной ква-
лификации преступлений, в которых ус-

матриваются признаки вымогательства, 
предлагают закрепить корыстную цель в 
диспозиции статьи. Мы согласны с дан-
ной позицией, так как это позволит отгра-
ничить вымогательство от смежных со-
ставов.

Таким образом, субъект вымогатель-
ства общий – физическое вменяемое 
лицо, достигшее возраста 14 лет. 

Субъективная сторона вымогатель-
ства характеризуется, во-первых, виной 
в виде прямого умысла. В данном случае 
ряд исследователей указывают на веду-
щий интеллектуальный аспект в рамках 
формирования умысла на совершение 
вымогательства.

Во-вторых, установление корыстной 
цели при квалификации деяния по ст. 163 
УК РФ вызывает определенные сложно-
сти. Мы согласны с рядом исследуемых в 
данной статье позиций и считаем, что за-
крепление корыстной цели в диспозиции 
ст. 163 УК РФ является целесообразным.
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Научная статья
УДК 336.226.2 + 34

НАЛОГОВАЯ СПРАВЕДЛИВОСТЬ 
ДЛЯ МОБИЛИЗОВАННЫХ ГРАЖДАН 

В ХОДЕ СПЕЦИАЛЬНОЙ ВОЕННОЙ ОПЕРАЦИИ

Станислав Дмитриевич Казаченков,
Ростовский государственный экономический университет (РИНХ), 
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Аннотация
Статья посвящена изучению налоговой справедливости в отношении мо-

билизованных граждан, участвующих в специальной военной операции, про-
водимой Российской Федерацией. Полученные результаты подчеркивают 
важность справедливой и поддерживающей налоговой системы для облег-
чения финансового бремени и поощрения равенства физических лиц, служа-
щих своей стране. Исследование содержит информацию, которая может по-
служить основой для разработки и уточнения налоговой политики в целях 
лучшей поддержки мобилизованных граждан и их семей.

Ключевые слова: справедливость; мобилизованные граждане; специаль-
ная военная операция; финансовое бремя; льготы по налогу на имущество; 
финансовая помощь; равенство в налогообложении; справедливость нало-
говой системы
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Abstract
The author studies tax justice towards citizens attending in special military 

operation pursued by the Russian Federation. The results of the study prove the 
importance of a fair and reliable tax system to reduce fi nancial burdens and 
promote equality of individuals who serve their country. The study contains 
information that may be the base for developing and refi ning tax policy 
to better support the military persons and their families.
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Налоговая справедливость, осново-
полагающий принцип в области налого-
обложения, является ключевым элемен-
том, который направлен на поддержание 
беспристрастности и паритета при рас-
пределении налогового бремени и льгот. 
Следовательно, налоговая справедли-
вость является ключевым принципом, 
лежащим в основе целостности и ра-
венства, ориентированным на поддер-
жание чувства справедливости при рас-
пределении налоговых обязательств и 
преимуществ. Это важнейший элемент 
поддержания социальной сплоченно-
сти и экономического равновесия вну-
три страны. Однако в сфере налоговой 
справедливости особое значение имеет 
обеспечение справедливого отношения 
к мобилизованным гражданам во время 
специальной военной операции. 

В стремлении к налоговой справед-
ливости основное внимание уделяется 
соблюдению баланса между обязатель-
ствами и выгодами, с которыми стал-
киваются налогоплательщики. Однако 
когда речь заходит о мобилизованных 
гражданах, участвующих в специальной 
военной операции, это равновесие ста-
новится особенно критичным. Мобили-
зованные берут на себя чрезвычайную 
ответственность, подвергая свою жизнь 
риску ради защиты национальной без-
опасности России и ее интересов. По-
этому крайне необходимо обеспечить, 
чтобы налоговая система признавала их 
уникальные обстоятельства и распро-
страняла соответствующие положения 
для облегчения любого неоправданного 
бремени. В Российской Федерации кон-
цепция налоговой справедливости для 
мобилизованных граждан требует тща-

тельного изучения. Она должна включать 
в себя углубленный анализ налоговой по-
литики и нормативных актов, которые не-
посредственно влияют на эту конкретную 
группу граждан. Всесторонне оценив эф-
фективность и справедливость такой по-
литики, можно будет определить, в какой 
степени мобилизованные граждане и их 
семьи получают необходимую поддержку 
и льготы во время прохождения службы.

Понятие налоговой справедливости 
воплощает идею о том, что те, кто поль-
зуется льготами и защитой, предлагае-
мыми государством, должны нести спра-
ведливую долю налогового бремени. 
Этот принцип распространяется на всех 
граждан, независимо от их конкретных 
обстоятельств, и направлен на предот-
вращение любых неправомерных пре-
имуществ или невыгодных условий, с 
которыми сталкиваются определенные 
группы. Обеспечение соответствия на-
логового режима принципам равнопра-
вия среди мобилизованных гражданах 
становится первостепенной задачей. В 
Российской Федерации налоговые по-
следствия для мобилизованных граждан 
могут быть различными. Они часто стал-
киваются с уникальными финансовыми 
проблемами во время своей службы, что 
может сказаться на благополучии их се-
мей. 

Изучая эффективность мер по уста-
новлению налоговых льгот для мобили-
зованных граждан, необходимо оценить 
их влияние на финансовую безопас-
ность и моральный дух мобилизован-
ных. Соответствует ли эта политика 
намеченным целям по облегчению нало-
гового бремени и предоставлению ощу-
тимых выгод мобилизованным гражда-

Keywords: justice; mobilized citizens; special military operation; financial 
burden; property tax benefits; financial assistance; equality in taxation; fairness of 
the tax system
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нам и их семьям? Более того, изучение 
потенциальных областей для улучшения 
налоговой политики может привести к 
созданию более надежных механизмов 
поддержки мобилизованных граждан. 
Результаты этого исследования могут 
послужить основой для предложения це-
ленаправленных реформ в данном на-
правлении.

Многогранный характер информа-
ционной войны, направленной против 
российского государства, представляет 
собой целый ряд политических и пси-
хологических проблем, которые требу-
ют комплексного подхода, согласован-
ного с современными технологиями [1]. 
Как справедливо отметил А.Б.  Шатилов, 
постоянное введение новых санкций 
привело к переоценке западных «пар-
тнеров» из простых «конкурентов» в 
предполагаемых «противников» [2]. Со-
гласно Ж.Т. Тощенко, общества, пере-
живающие травматический опыт, стал-
киваются со смешанным состоянием, 
возникающим в результате последствий 
социально-экономических реформ [3]. 
Российское общество сталкивается с со-
существованием вышеупомянутых тен-
денций. С.Т. Махаматова согласна с тем, 
что нехватка возможностей качествен-
ного трудоустройства в частном секто-
ре создает дополнительный барьер для 
социально-экономического прогресса, 
ограничивая перспективы талантливой 
молодежи в поиске высокооплачиваемой 
работы [4]. Следовательно, психологиче-
ское благополучие лиц, участвующих в 
частичной мобилизации, а также их близ-
ких, требует тщательного рассмотрения 

1 О внесении изменений в статью 4 части первой, часть вторую Налогового кодекса Российской Фе-
дерации и отдельные законодательные акты Российской Федерации: Федеральный закон от 21.11.2022 
№ 443-ФЗ // Собрание законодательства Российской Федерации. 2022. № 48. Ст. 8310.

2 О внесении изменений в отдельные законодательные акты Российской Федерации: Федеральный 
закон от 04.11.2022 № 419-ФЗ // Собрание законодательства Российской Федерации. 2022. № 45. Ст. 
7664.

3 О внесении изменений в Федеральный закон «О ветеранах»: Федеральный закон от 21.11.2022 № 
450-ФЗ // Собрание законодательства Российской Федерации. 2022. № 48. Ст. 8317.

4 О внесении изменений в статьи 166 и 169 Жилищного кодекса Российской Федерации и Федераль-
ный закон «О внесении изменений в отдельные законодательные акты Российской Федерации: Феде-
ральный закон от 07.10.2022 № 378-ФЗ // Собрание законодательства Российской Федерации. 2022. 
№ 41. Ст. 6940.

[5]. Более того, продолжающаяся транс-
формация современного общества тре-
бует тщательного изучения из-за ее глу-
боких последствий [6].

Тем не менее в настоящее время 
сложились все необходимые предпо-
сылки для реализации благоприятного 
для страны геополитического сценария 
[7]. Примечательно, что, как признает 
А.И. Пальцев, специальная военная опе-
рация России послужила катализатором 
глобального освободительного движе-
ния [8]. Особое значение имеет вопрос 
социальной поддержки мобилизованных 
лиц. Следовательно, крайне важно под-
черкнуть, что льготы по налогу на иму-
щество, предоставляемые гражданам, 
призванным для участия в специальной 
военной операции или частичной моби-
лизации, играют важную роль в оказании 
необходимой финансовой помощи как 
военнослужащим, так и их семьям.

Например, в рамках материальной 
поддержки во время мобилизации и 
специальных военных операций безвоз-
мездные выплаты и передача имуще-
ства в России освобождаются от налога 
на доходы физических лиц и страховых 
взносов1. Принятие закона о статусе до-
бровольческих формирований2 является 
значительным шагом на пути укрепле-
ния потенциала российских вооруженных 
сил. Еще одним примечательным собы-
тием является признание тех, кто уча-
ствует в специальной военной операции, 
ветеранами боевых действий3.

Освобождение от штрафных санк-
ций за несвоевременную оплату жилищ-
но-коммунальных услуг4 служит импера-
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тивной стратегией оказания важнейшей 
помощи мобилизованным гражданам и 
их семьям во время специальных воен-
ных операций в России. Аналогичным 
образом введение кредитных каникул1 
для мобилизованных граждан и членов 
их семей является заслуживающей вни-
мания инициативой Правительства Рос-
сийской Федерации. Однако необходи-
мо признать, что кредитные каникулы не 
следует рассматривать как комплексное 
решение финансовых проблем, возника-
ющих из-за накопленной задолженности. 
В контексте финансовой помощи край-
не важно подчеркнуть предусмотрен-
ное законом положение2, позволяющее 
индивидуальным предпринимателям, 
призванным на службу по мобилизации, 
воспользоваться кредитными каникула-
ми. Предоставление кредитных каникул 
предпринимателям, призванным на во-
енную службу3, представляет собой еще 
один важный шаг в предоставлении фи-
нансовой поддержки малым и средним 
предприятиям (МСП) в таких обстоятель-
ствах.

Кроме того, в соответствии с указом 
Президента Российской Федерации4, 
мобилизованные граждане имеют пра-
во на федеральную выплату. Однако 
возникают опасения, поскольку выше-
упомянутый платеж, установленный 
указом, не имеет четкой кодификации 

1 Об особенностях исполнения обязательств по кредитным договорам (договорам займа) лицами, 
призванными на военную службу по мобилизации в Вооруженные Силы Российской Федерации, ли-
цами, принимающими участие в специальной военной операции, а также членами их семей и о вне-
сении изменений в отдельные законодательные акты Российской Федерации: Федеральный закон от 
07.10.2022 № 377-ФЗ // Собрание законодательства Российской Федерации. 2022. № 41. Ст. 6939.

2 Там же. 
3 О внесении изменений в отдельные законодательные акты Российской Федерации: Федеральный 

закон от 20 октября 2022 г. № 406-ФЗ // Собрание законодательства Российской Федерации. 2022. 
№ 43. Ст. 7269.

4 О единовременной денежной выплате военнослужащим, проходящим военную службу по контрак-
ту в Вооруженных Силах Российской Федерации, войсках национальной гвардии Российской Феде-
рации: указ Президента РФ от 02.11.2022 № 787 // Официальный сайт опубликования правовых ак-
тов. URL: http://publication.pravo.gov.ru/Document/View/0001202211030044?index=2 (дата обращения: 
01.07.2023).

5 Об объявлении частичной мобилизации в Российской Федерации: указ Президента Российской 
Федерации от 21.09.2022 № 647 // Собрание законодательства Российской Федерации. 2022. № 39. 
Ст. 6590.

в конкретных федеральных законах. 
Кроме того, распространение этой вы-
платы на мобилизованных граждан 
подтверждается исключительно фор-
мулировками, используемыми в после-
дующем указе Президента России5, в 
которых эти лица приравниваются к во-
еннослужащим по контракту, проходя-
щим военную службу.

При анализе регионального уровня 
становится очевидной проблема нерав-
номерной социальной поддержки. Как 
справедливо подчеркнула Д.Р.  Беляева, 
всесторонний анализ показывает, что в 
некоторых регионах не были осущест-
влены единовременные выплаты моби-
лизованным гражданам [9].

Кроме этого, например, в Мордовии 
лица, активно участвующие в специ-
альной военной операции, а также их 
ближайшие родственники (супруг(а), де-
ти-иждивенцы и студенты дневной фор-
мы обучения в возрасте до 23 лет) име-
ют право на полное освобождение от 
транспортного налога. Освобождение 
от уплаты налога распространяется ис-
ключительно на легковые транспортные 
средства с мощностью двигателя не бо-
лее 200 лошадиных сил в течение 2021, 
2022 и 2023 годов. Если зарегистриро-
вано несколько автомобилей, налоговая 
льгота будет применяться к транспортно-
му средству с наибольшей вместимостью 
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среди них. Это положение изложено в за-
конодательстве Республики Мордовия1. 
Льготы по уплате транспортного налога 
также были введены в различных реги-
онах: Республике Татарстан2, Брянской 
области3, Саратовской области4 и Яма-
ло-Ненецком автономном округе)5. 

Так, в Татарстане и в Брянской обла-
сти льгота распространяется на транс-
портные средства за 2021 год, при этом 
в Татарстане – любой категории, а в 
Брянской области – мощностью до 150 
лошадиных сил, а также мотоциклы 
или скутеры мощностью до 40 лошади-
ных сил. В Саратовской области льгота 
распространяется на легковые автомо-
били и мотоциклы/скутеры мощностью 
до 150 лошадиных сил как на 2021, так 
и на 2022 годы. Кроме того, в этом ре-
гионе действует исключение для кате-
ров, моторных лодок или других водных 
транспортных средств мощностью до 
150 лошадиных сил в течение того же 
периода. Наконец, в Ямало-Ненецком 
автономном округе льгота распростра-
няется на легковые автомобили незави-

1 О транспортном налоге: закон Республики Мордовия от 17.10.2002 № 46-З // Официаль-
ный интернет-портал правовой информации. URL: http://pravo.gov.ru/proxy/ips/?docbody=&vkart=-
card&nd=147003863&rdk=

2 О внесении изменений в статью 6 Закона Республики Татарстан «О транспортном налоге»: за-
кон Республики Татарстан от 21.10.2022 № 73-ЗРТ // Официальный сайт Раиса Республики Татарстан. 
URL: https://rais.tatarstan.ru/file/laws/laws/laws_416101.pdf

3 О внесении изменений в статью 3 Закона Брянской области «О транспортном налоге»: закон Брян-
ской области от 28.10.2022 № 79-3 // Официальный сайт Федеральной налоговой службы Российской 
Федерации. URL: https://www.nalog.gov.ru/rn32/about_fts/docs/12821648/

4 О внесении изменений в статью 4 Закона Саратовской области «О введении на территории Сара-
товской области транспортного налога»: закон Саратовской области от 27.10.2022 № 116-ЗСО // Офи-
циальный интернет-портал правовой информации. URL: http://publication.pravo.gov.ru/document/640020
2211010004?index=2

5 О некоторых вопросах предоставления дополнительных мер социальной поддержки военнос-
лужащим и членам их семей: распоряжение Губернатора Ямало-Ненецкого автономного округа от 
11.10.2022 № 244-Р // Официальный интернет-портал правовой информации. URL: http://publication.
pravo.gov.ru/Document/View/8900202210130003

6 Курские депутаты освободили мобилизованных и их семьи от налога на имущество // Официаль-
ный сайт СМИ «Курск Известия». URL: https://kursk-izvestia.ru/news/197770/

7 О внесении изменений в отдельные решения Ульяновской Городской Думы: решение Ульяновской 
Городской Думы от 26.10.2022 № 124 // Официальный сайт Ульяновской Городской Думы. URL: https://
ugd.ru/upload/resheniya/2022/reshenie-124.docx

8 О внесении изменений в некоторые постановления Правительства Ростовской области: остановле-
ние Правительства Ростовской области от 26.12.2022 № 1162 // Официальный портал Правительства 
Ростовской области. URL: https://www.donland.ru/documents/17026/

9 О внесении изменений в отдельные законодательные акты Рязанской области: закон Рязанской 
области от 03.11.2022 № 75-ОЗ // Официальный сайт Федеральной налоговой службы Российской Фе-
дерации. URL: https://www.nalog.gov.ru/rn32/about_fts/docs/12821648/

симо от мощности их двигателя на 2021 
и 2022 годы.

Чтобы облегчить налоговое бремя, в 
некоторых регионах были введены льго-
ты по уплате налогов на имущество фи-
зических лиц. Отметим, что в Курской об-
ласти льгота распространялась на 2022 
год, а также на текущий 2023 год6. Ана-
логичным образом в Ульяновске7 льго-
та действовала как в 2021, так и в 2022 
годах, а в Ульяновской области и Росто-
ве-на-Дону ввели освобождение от упла-
ты земельного налога на 2021 и 2022 
год8. Кроме того, Рязань9 предоставляла 
аналогичное освобождение исключи-
тельно на 2021 год, в то время как Курск 
предлагал освобождение на 2022 год. 
Эти меры направлены на предоставле-
ние временного облегчения и содействия 
экономической стабильности в соответ-
ствующих регионах. Другие регионы Рос-
сийской Федерации также ввели сопо-
ставимые меры, хотя специфика может 
отличаться. 

Более того, в некоторых субъектах 
Российской Федерации и муниципальных 
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образованиях льготы были распростра-
нены на членов семей мобилизованных 
лиц. Например, в Хакасии1 специально 
для таких физических лиц были продле-
ны сроки уплаты налога на имущество 
и земельного налога. Аналогичным об-
разом, как было указано ранее, в Росто-
ве-на-Дону мобилизованные члены се-
мьи полностью освобождаются от уплаты 
земельного налога. Эти меры направле-
ны на поддержку и оказание чрезвычай-
ной помощи семьям мобилизованных 
лиц в период их службы.

И наоборот, Московская область пре-
доставляет единовременную выплату в 
размере 200  000 рублей2, что является 
наглядным примером неравномерной со-
циальной поддержки граждан. 

Таким образом, анализ налоговой по-
литики и ее последствий выявил как 
сильные стороны, так и области, тре-

бующие улучшения. Освобождение от 
штрафных санкций за несвоевременную 
оплату жилищно-коммунальных услуг де-
монстрирует приверженность поддержке 
мобилизованных граждан и обеспечению 
справедливости в налогообложении. Во-
прос о том, почему существует неравен-
ство среди мобилизованных граждан в 
зависимости от региона их проживания, 
остается без ответа. Налицо отсутствие 
единого перечня мер поддержки, что при-
водит к неравенству в доступе к льготам. 
Эта проблема особенно остро стоит на 
региональном уровне, где очевидны зна-
чительные различия в мерах поддержки. 
Следовательно, сохранение индивиду-
альной ответственности и постоянное 
стремление к совершенствованию меха-
низмов поддержки имеет особое значе-
ние для обеспечения налоговой справед-
ливости.
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Дежурная часть является одним из 
важнейших подразделений в структуре 
территориальных органов МВД России, 
которое отвечает за все первоначальные 
действия по обработке поступающей ин-
формации и принятию первоначальных 
решений. Будучи наделенной широким 
спектром полномочий, дежурная часть 
ориентирована на организацию реализа-
ции практически всего объема задач, ре-
шаемых органами внутренних дел, в их 
начальной стадии.

От организации работы дежурной ча-
сти зависит комплекс мер, направленных 
на упорядочение действий личного со-
става дежурной смены в целях наиболее 
эффективного построения ее работы, а 
также максимально результативного ис-
пользования имеющихся ресурсов всего 
подразделения для решения задач, стоя-
щих перед дежурной частью и территори-
альным органом. 

Важную роль в работе дежурных смен 
играет учетно-регистрационная деятель-
ность. Зачастую именно от сотрудников 
дежурных частей зависят жизнь и здо-
ровье людей, попавших в сложные жиз-
ненные обстоятельства. Дежурная часть 
постоянно поддерживает радиосвязь с 
нарядами, несущими службу по охра-
не общественного порядка, ставит их в 
известность об изменении оперативной 
обстановки, постоянно обменивается ин-
формацией, маневрирует силами и сред-
ствами при совершении преступления 
(происшествия), организует взаимодей-
ствие нарядов между собой, осуществляет 
контроль и проверку несения службы, учи-
тывает и обобщает результаты их работы.

Стоящие перед органами внутренних 
дел задачи решаются в условиях се-
рьезных вызовов и рисков национальной 
безопасности: вооруженные конфликты 
на территориях, непосредственно гра-
ничащих с Российской Федерацией, со-
храняющиеся угрозы международного 

1 Об утверждении Инструкции о порядке приема, регистрации и разрешения в территориальных ор-
ганах Министерства внутренних дел Российской Федерации заявлений и сообщений о преступлениях, 
об административных правонарушениях, о происшествиях: приказ МВД России от 29.08.2014 № 736 
(ред. от 09.10.2019) // Российская газета. 2014. № 260.

терроризма, криминогенные факторы, со-
крытые в нелегальной миграции и нарко-
преступности. В сложившейся обстанов-
ке общество и государство предъявляют 
обоснованно высокие требования к дея-
тельности органов внутренних дел. Поэ-
тому ситуация побуждает к постоянному 
совершенствованию системы управления 
МВД России как инструменту повышения 
эффективности его правозащитной роли.

В последние годы произошли значи-
тельные изменения в организационном 
построении, структуре, выполняемых де-
журными частями функциях, значительно 
расширены права оперативных дежур-
ных данного звена органов внутренних 
дел. Все это свидетельствует о процессе 
совершенствования дежурных частей ор-
ганов внутренних дел.

Вместе с этим в условиях кадрово-
го некомплекта работа дежурных смен, 
носящая многофункциональный харак-
тер, требует дальнейшей оптимизации. 
В целях упрощения процедуры приема 
заявлений о правонарушениях Б.С. Лыс-
цев и Ю.В. Лукичев предлагают отменить 
выдачу заявителям талонов-уведомле-
ний, исключив из Инструкции, утвержден-
ной приказом МВД России от 29.08.2014 
№ 7361 (далее – Инструкция) пункты 34-
36. Такое предложение мотивировано 
тем, что данная процедура не влияет на 
качество учета заявления, но занимает 
время, которое могло бы быть использо-
вано более рационально [1, с. 64]. Это 
предложение, на наш взгляд, целесоо-
бразно. Строгий контроль учетно-реги-
страционной деятельности дежурных 
частей не позволяет оставить без вни-
мания заявления (сообщения) граждан, 
независимо от того, каким способом они 
поступили. С учетом большой загружен-
ности потраченное время могло бы быть 
использовано на решение более важ-
ных вопросов, но в этом случае авторы 
не упоминают о пункте 37 и приложении 
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№ 5 к инструкции, которые также следо-
вало бы исключить.

Рассмотрим еще одну возможность 
упрощения процедуры разрешения за-
явления о преступлении. Пунктом 47 Ин-
струкции установлено, что исполнитель 
обязан подготовить рапорт об обнару-
жении признаков преступления в слу-
чае установления таких признаков при 
проверке заявления (сообщения) об ад-
министративном правонарушении или 
происшествии. Исходя из анализа учет-
но-регистрационной деятельности, по 
мнению практиков, данный пункт необхо-
димо дополнить уточнением. Если были 
выявлены признаки преступления, ука-
занного в ч. 2 ст. 20 УПК РФ1, то есть пре-
ступления частного характера, по кото-
рому потерпевший не желает привлекать 
к уголовной ответственности виновного и 
отказывается подавать заявление в рам-
ках УПК РФ (заявление актуально для 
ст. 1161 УК РФ2), то подготавливать рапорт 
об обнаружении признаков преступления 
не требуется, за исключением случаев, 
предусмотренных ч. 4 ст. 20 УПК РФ (за-
висимое, беспомощное состояние по-
терпевшего, неустановление лица). Это 
объясняется тем, что требование об обя-
зательной подготовке рапорта не лишено 
бюрократизма, так как заявления о пре-
ступлениях, предусмотренных ч. 1 ст. 115, 
ч. 1 ст. 1281 УК РФ (причинение легкого 
вреда здоровью и клевета), должны пода-
ваться заявителем самостоятельно в ми-
ровой суд, который и возбуждает уголов-
ное дело (ст. 31, ст. 147 и ст. 318 УПК РФ), 
а для возбуждения уголовного дела по ч. 
1 ст. 116.1 УК РФ полицией требуется за-
явление потерпевшего.

В результате в случае с преступлени-
ями частного обвинения при указанных 
выше обстоятельствах на основании уже 
имеющихся в выделенном материале 
документов однозначно будет принято 

1 Уголовно-процессуальный кодекс Российской Федерации: Федеральный закон от 18.12.2001 
№ 174-ФЗ (ред. от 04.08.2023) // Российская газета. 2001. № 249.

2 Уголовный кодекс Российской Федерации: Федеральный закон от 13.06.1996 № 63-ФЗ (ред. от 
04.08.2023) // Собрание законодательства Российской Федерации. 1996. № 25. Ст. 2954.

решение об отказе в возбуждении уго-
ловного дела по п. 5 ст. 24 УПК РФ. Для 
соблюдения формальностей и выполне-
ния требований п. 47 Инструкции сотруд-
никам полиции приходится заведомо впу-
стую затрачивать свои силы и средства, 
подготавливая рапорт об обнаружении 
признаков преступления, копируя и выде-
ляя материал, затем по цепочке переда-
вая его сотрудникам дежурной части для 
регистрации и внесения в базы, а далее 
следующий сотрудник будет принимать 
уже заранее известное решение об отка-
зе в возбуждении уголовного дела, пере-
печатывая текст первоначального мате-
риала. 

Соблюдение подобных формальных 
процедур никак не способствует повыше-
нию эффективности работы органов вну-
тренних дел, а, наоборот, лишь увеличи-
вает имеющуюся нагрузку и провоцирует 
бумажную волокиту. Эта проблема актив-
но обсуждается в практической деятель-
ности сотрудниками ОВД. Однако счита-
ем, что выделение отдельных составов 
преступлений частного обвинения как 
исключение из правил, предусмотренных 
п. 47 Инструкции, нецелесообразно из-
за возможных случаев укрывательства 
правонарушения. Вместе с этим такое 
предложение заслуживает обсуждения и 
дальнейшей его проработки.

Таким образом, в связи с достаточно 
широким спектром задач и функций чет-
кая организация деятельности дежурной 
части является залогом их успешного 
решения, эффективного функционирова-
ния всего территориального органа МВД 
России. В связи с этим соответствующее 
правовое регулирование учетно-реги-
страционной деятельности будет способ-
ствовать рациональному распределению 
времени в деятельности дежурных смен 
и успешному разрешению вопросов за-
щиты прав граждан и их безопасности.
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Аннотация
В статье актуализируется проблема отсутствия определения наружной 

рекламы в законодательстве Российской Федерации, раскрываются призна-
ки и средства наружной рекламы. На основе анализа материалов судебной 
практики авторы приходят к выводу о необходимости закрепления такой 
дефиниции на законодательном уровне.

Ключевые слова: наружная реклама; понятие; правонарушения; правовое 
регулирование
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Наружная реклама является одним из 
эффективных способов передачи инфор-
мации с целью привлечения целевой ау-
дитории. Однако в законодательстве РФ 
отсутствует определение наружной ре-
кламы, что создает многоаспектное пони-
мание в теории права. Наружная рекла-
ма представляет собой сложный объект 
правового регулирования, это связано 
со значительным объемом нормативных 
правовых актов, регулирующих данное 
направление. 

Вопрос о необходимости правового за-
крепления рассматриваемого понятия 
ставился исследователями уже давно [1, 
с. 19]. Однако данный вопрос по-прежне-
му остается актуальным. Определение, 
предложенное С.С. Ермоленко [2] для 
внесения в ч. 1 ст. 19 Федерального зако-
на «О рекламе»1 (далее – Закон о рекла-
ме), отражает содержание понятия, но вы-
ражение «использование любых способов 
и средств» может привести к проблемам 
в его реализации. В связи с этим законо-
датель ограничился способами и поряд-
ком установления наружной рекламы. В 
иных нормативных правовых актах также 
отсутствует разъяснение указанной дефи-
ниции, но даются пояснения относительно 
правил размещения наружной рекламы2.

Для формулирования понятия наруж-
ной рекламы необходимо определить ее 
признаки. Е.В. Косырев выделяет следу-
ющие признаки наружной рекламы:

▪ размещение вне помещений;
▪ статичное размещение (нахождение 

1 О рекламе: Федеральный закон от 13.03.2006 № 38-ФЗ (ред. от 24.07.2023) // Российская газета. 
2006. № 51.

2 Запрет на размещение рекламы путем нанесения либо вкрапления, с использованием строитель-
ных материалов, краски, дорожной разметки и т. п., в поверхность автомобильных дорог и улиц (п. 6.9 
ГОСТа Р 52044-2003) / О принятии и введение в действие государственного стандарта: постановление 
Госстандарта России от 22.04.2003 № 124-ст // Вестник Госстандарта России. 2003. № 5.

3 Дело № А40-125588/17-108-1372. URL: https://kad.arbitr.ru/Kad/Card?number=%D0%9040-
125588%2F2017 (дата обращения: 18.10.2023).

длительное время без передвижения в 
конкретном месте);

▪ визуально воспринимаемая инфор-
мация (графическая / текстовая реклам-
ная информация) [3, с. 15].

Необходимость более детального пра-
вового регулирования рассматриваемого 
понятия вызвана возникаемыми в прак-
тической деятельности спорами. При-
ведем пример из судебной практики. По 
результатам проверки инспекцией ФНС 
ООО «Орион Интернейшнл Евро» (далее 
– общество) установлено, что общество 
отнесло траты на рекламу на троллейбу-
сах к расходам на наружную рекламу. На-
логовая служба посчитала, что реклама 
на транспортных средствах не относится 
к наружной рекламе, и взыскала с обще-
ства недоимку. Арбитражный суд признал 
незаконным такое решение3. Однако его 
не поддержали ни суд апелляционной, 
ни кассационной инстанций, указав, что 
такая реклама не считается наружной 
и расходы на нее должны признаваться 
согласно ст. 264 Налогового кодекса Рос-
сийской Федерации в размере, не пре-
вышающем 1% выручки от реализации. 
Общество приняло решение обжаловать 
постановление окружного суда в Вер-
ховный Суд Российской Федерации, мо-
тивировав это тем, что на крышах трол-
лейбусов были установлены деревянные 
конструкции, являющиеся наружной ре-
кламой. В итоге Верховный Суд Россий-
ской Федерации оставил без изменений 
решение суда первой инстанции, отме-

Key words: outdoor advertising; legal regulation; concept; offenses
© Kazachenok V.V., Kormiltseva S.O., 2023
For citation: Kazachenok V.V., Kormiltseva S.O. Outdoor Advertising: Issues of 

Legal Regulation. Scientific Notes of the Kazan Law Institute of the MIA of Russia. 
2023;16(2):43 – 46. (In Russ.)
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нив постановления судов последующих 
инстанций1. 

Данный пример демонстрирует возник-
новение конфликтных ситуаций из-за от-
сутствия понятия «наружная реклама» в 
Законе о рекламе. Для определения фак-
та нарушения норм действующего законо-
дательства о рекламе необходимо точное 
определение, является информация ре-
кламной или нет. Это позволит правоох-
ранительным органам более качественно 
осуществлять возложенные на них обязан-
ности по привлечению к ответственности, 
а судебным инстанциям пригодится в про-
цессе оценки правильности применения 
норм действующего законодательства. 

Важным фактором в процессе разме-
щения наружной рекламы являются ме-
ста размещения рекламы и ее средства, 
которые позволяют рекламному креативу 
быть незабываемым, а значит эффектив-
но и быстро осуществлять доставку ком-
мерческой рекламной информации.

Средства наружной рекламы можно 
подразделить на определенные форматы:

- щиты рекламных объявлений;
- рекламные конструкции, совмещен-

ные с какими-либо объектами и имею-
щие двойное предназначение (скамей-
ками, велосипедными парковками и 
проката, мусорными урнами, обществен-
ными туалетами и т.д.2);

- рекламный транспарант;
- рекламный плакат и пр.
Указанные средства распространения 

наружной рекламы достаточно часто ста-
новятся объектами материалов судебной 
практики. Так, например, юридическое 
лицо привлекли к ответственности по 
ст.  14.37 КоАП РФ за установку реклам-
ной конструкции типа «велопарковка» 
без разрешительной документации3. В 

1 Дело № А40-125588/2017; № 306-ЭС19-4394. URL: https://pravo.ru/story/211893/ (дата обращения: 
18.10.2023).

2 Об утверждении правил установки и эксплуатации рекламных конструкций: постановление Пра-
вительства Москвы от 12.12.2012 г. № 712-ПП (ред. от 05.09.2023) // Вестник Мэра и Правительства 
Москвы. 2012. декабрь. № 69.

3 Решение Арбитражного суда Свердловской области от 12.09.2018 по делу № А60-33817/2018. URL 
https://sudact.ru/ (дата обращения: 18.10.2023).

4 Решение Арбитражного суда Новосибирской области от 18.07.2018 по делу № А45-10724/2018. 
URL: https://sudact.ru/ (дата обращения: 18.10.2023).

другом случае по решению арбитражного 
суда размещенная на конструкциях ин-
формация не была признана рекламной4.

Сложившаяся судебная практикада-
ет основание утверждать, что следует 
указать на необходимость изменения 
подхода к формулировке определения 
наружной рекламы. В отдельных случа-
ях средства наружной рекламы могут со-
ставлять одно целое с иным объектом. В 
такой ситуации привлечение к админи-
стративной ответственности будет безос-
новательным в связи с тем, что признаки 
состава правонарушения не будут соот-
ветствовать признакам, закрепленным в 
Законе о рекламе. В связи с этим выделя-
ется признак отсутствия связи с объектом 
недвижимого имущества в силу конструк-
тивной особенности. 

Выделяя признаки наружной рекламы, 
считаем предлагаемое Е.В. Косыревым 
определение оптимальным: «наружная 
реклама – визуально воспринимаемая 
рекламная информация, распространя-
емая с помощью стационарно располо-
женных средств вне зданий, строений и 
сооружений либо на их внешней поверх-
ности» [3, с. 17]. Внесение такого допол-
нения возможно было бы как в ст. 3, так и 
в ст. 19 Закона о рекламе. Однако до сих 
пор ни указанный закон, никакой другой 
нормативный акт понятия наружной ре-
кламы в себя по-прежнему не включают.

Таким образом, проблема правового 
регулирования наружной рекламы про-
должает оставаться актуальной. Во из-
бежание правовых коллизий понятие 
наружной рекламы нуждается в зако-
нодательном закреплении. Включение 
определения наружной рекламы в Закон 
о рекламе облегчит правоприменение 
данного направления деятельности.
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Развитие информационного общества 
предполагает внедрение информаци-
онных технологий во все сферы жизни, 
что влечет и появление новых угроз без-
опасности, от утечек информации до ки-
бертерроризма. В проекте Концепции 
стратегии кибербезопасности Российской 
Федерации киберпространство опреде-
ляется как «сфера деятельности в ин-

формационном пространстве, образован-
ная совокупностью Интернета и других 
телекоммуникационных сетей и любых 
форм, осуществляемой посредством их 
использования человеческой активности 
(личности, организации, государства)», а 
кибербезопасность – как «совокупность 
условий, при которых все составляю-
щие киберпространства защищены от 
максимально возможного числа угроз и 
воздействий с нежелательными послед-
ствиями». В связи с этим большое зна-
чение приобретает проблема «культуры 
безопасного поведения в киберпростран-
стве»1.

1 Концепции стратегии кибербезопасности Российской Федерации. URL: http://council.gov.ru/media/
fi les/41d4b3dfbdb25cea8a73.pdf (дата обращения: 15.05.2023).

2 Что такое киберпреступность? Защита от киберпреступности. URL: https://www.kaspersky.ru/
resource-center/threats/what-is-cybercrime (дата обращения: 15.05.2023).

В соответствии с данными, получен-
ными из «Лаборатории Касперского», 
«киберпреступность – это преступная де-
ятельность, в рамках которой использу-
ются либо атакуются компьютеры и сети 
или сетевые устройства. В большинстве 
случаев киберпреступники или хакеры 
совершают кибератаки с целью получе-
ния прибыли»2.

Фишинг
Фишинг – это вид интернет-мошенни-

чества, основная цель которого состоит 
в получении конфиденциальной инфор-
мации пользователя, например, логина и 
пароля от социальных сетей или банков-
ских приложений, а также данных банков-
ских карт. Этот вид мошенничества ста-
новится все более актуальным в связи с 
ростом использования онлайн-сервисов 
и увеличением числа пользователей, ко-
торые хранят свои данные в Интернете. 
Для достижения своих корыстных целей 
преступники используют разные спосо-
бы. Как правило, преступники отправ-

For citation: Mardanov G.D., Mamedov S.I. Cybercrimes and their Prevention. 
Scientifi c Notes of the Kazan Law Institute of MIA of Russia. 2023;16(2):47 – 55. (In 
Russ.)
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ляют письма от имени популярных ком-
паний, содержащие интернет-ссылку на 
страницу, полностью копирующую стра-
ницу сайта официального бренда или 
банка. Перейдя по ссылке, пользователь, 
заведомо не зная, что перешел на мо-
шеннический сайт, передает свои данные 
преступникам, которые используют их 
для своих целей.

Группа компаний Group-IB, один из 
мировых экспертов в области кибербез-
опасности, сообщила 11 ноября 2022 
года об обнаружении в российском 
сегменте Интернета около 18 000 фи-

шинговых сайтов1. Это на 15% больше, 
чем в 2021 году. Аналитики Group-IB 
считают, что такой рост связан с рас-
пространением мошеннической схемы 
«Мамонт». Обычно правонарушители 
используют фишинговые ресурсы под 
видом банков, онлайн-сервисов и пла-
тежных систем.

За 9 месяцев 2022 года CERT-GIB за-
регистрировал 17 742 фишинговых сайта 

1 Group-IB обнаружила в Рунете 18 000 фишинговых сайтов. URL: https://xakep.ru/2022/11/11/runet-
phishing/ (дата обращения: 15.05.2023).

2 Фиши прилетели: Group-IB выявила рекордное число мошеннических ресурсов в Рунете в 2022 
году. URL: https://www.facct.ru/media-center/press-releases/phishing-runet-2022/ (дата обращения: 
15.05.2023).

3 «РТК-Солар»: мошенники использовали бренды «Красное и белое» и «Додо пицца» для хищения 
денег у граждан. URL: https://www.kommersant.ru/doc/5583746 (дата обращения: 15.05.2023).

в доменных зонах «.ru» и «.рф». За этот 
же период 2021 года зарегистрировано 
15 363 домена2. 

Например, с июля по август 2022 года 
компания «РТК-Солар» обнаружила бо-
лее 2 000 вредоносных доменов, ис-
пользуемых преступниками для масси-
рованного фишинга от имени брендов 
«Красное и Белое» и «Додо пицца». Для 
получения пиццы или бутылки вина всего 
за 1 рубль карта жертвы привязывалась 
к несуществующему платному сервису, 
который регулярно списывал денежные 
средства3. 

Пример Binance
1. Потерпевшие в Facebook переходи-

ли по ссылке, ведущей на Binance. Од-
нако ссылка перенаправляла пользова-
телей к фишинговому сайту https://www.
binanceco.com/

2. Потерпевший вводил логин и па-
роль, нажимал кнопку авторизации. С по-
мощью программы-шпиона преступник 
смог похитить логин и пароль у пользо-
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вателя, который был зарегистрирован на 
сайте.

3. Следующая страница содержала 
требование ввести свой резервный ключ 
Google 2FA. Компания Binance не запра-
шивает 16-значный резервный ключ для 
Google 2FA.

4. Пользователи, заполнившие форму 
на сайте, подвергались риску быть атако-
ванными преступниками1.

1 Пользователи Binance в Гонконге потеряли 450 тысяч долларов из-за волны сообщений о мошен-
ничестве: полиция Гонконга. URL: https://cryptohamster.org/polzovateli-binance-v-gonkonge-poteryali-
450-tysyach-dollarov-iz-za-volny-soobscheniy-o-moshennichestve-policiya-gonkonga (дата обращения: 
15.05.2023).

Рекомендации по профилактике
Согласно мерам профилактики, пред-

лагаемым «Лаборатории Касперского»:
1. Необходимо проверять электронную 

почту.
Чтобы ответить или выполнить ин-

струкции из письма, необходимо прове-
рить важные детали. 

Фразы «срочно», «поспешите», «у Вас 
осталось всего 3 часа», обилие воскли-
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цательных знаков являются уловками 
мошенников, цель которых – заставить 
пользователя паниковать и принимать 
необдуманные решения.

На странице присутствует множество 
опечаток, а также странных символов. 
Некоторые преступники намеренно пи-
шут слова с ошибками или меняют часть 
букв на эквивалентные латинские. В этом 
случае они используют специальные про-
граммы, блокирующие спам-фильтры.

Неправильно написанные слова или 
буквы в адресе отправителя письма, яко-
бы пришедшего от крупной организации, 
являются верным признаком мошенниче-
ства.

Необходимо навести курсор на ссылку 
и посмотреть адрес. Преступники часто 
используют ссылки на сайты с названи-
ем известных компаний или брендов, 
которые имеют небольшое буквенное 
отличие от оригинальных. Например: 
sumsung-com или qoogle.com и т. д. Для 
проверки ссылки на сайте необходимо 
проверить ее на наличие в ней слова 
«ссылка».

В основном такой проверки будет до-
статочно для того, чтобы идентифициро-
вать фейковое письмо массовой рассыл-

ки. По крайней мере, имена отправителя 
и адреса получателей можно подделать, 
а ссылку сократить до нечитаемой или 
настроить цепочку автоматических пере-
ходов с менее подозрительных адресных 
систем.

2. Необходимо избегать чрезмерного 
общения в социальных сетях и мессен-
джерах.

Необходимо внимательно относиться 
к сообщениям в мессенджерах и в со-
циальных сетях. Ссылка-приманка мо-
жет быть размещена на странице друго-
го пользователя или в ответе фейкового 
представителя брендов, а также личном 
сообщении Discord, WhatsApp, Telegram.

3. Необходимо использовать разные 
пароли к разным сайтам.

4. Чтобы защитить аккаунт от взлома, 
рекомендуется воспользоваться двух-
факторной аутентификацией.

Интернет-вымогательство
Данная технология финансово ориен-

тированного киберпреступления связана 
с тем, что пользователь или компания 
шифрует файлы после загрузки вредо-
носного кода и получает предложения об 
их восстановлении (обычно в виде бит-
койнов или другой криптовалюты). 
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Системы удаленного управления 
(BackDoor) обеспечивают полный уда-
ленный контроль над компьютером поль-
зователя. Однако существуют легаль-
ные утилиты такого же типа. Они могут 
сообщать о своем предназначении при 
установке или иметь документацию для 
описания их функций. Одна из самых 
популярных программ для удаленного 
управления – Back Orifice [1].

Инсталляторы вредоносных про-
грамм (Trojan dropper). Трояном может 
быть программа, которая позволяет пре-
ступнику устанавливать другие програм-
мы на компьютер.

Распространители вирусов и 
Trojan-Downloader. В данном случае 
трояны используются как средство за-
грузки новых версий вредоносных про-
грамм или рекламных систем на ком-
пьютер жертвы.

Устройства дозвона – это утилиты 
dial-up доступа в Интернет через платные 
почтовые службы. Они прописываются 
в системе как утилиты дозвона по умол-
чанию и несут за собой крупные счета за 
пользование Интернетом.

Аудио-шпионы (Trojan Speak). Троян, 
постоянно хранящий все данные, полу-
ченные с клавиатуры, с целью последу-
ющей передачи этих данных злоумыш-
леннику. В большинстве случаев таким 
образом преступник пытается узнать па-
роль или другую конфиденциальную ин-
формацию.

Пример кибервымогательства
Национальное агентство кибербезо-

пасности Италии (ACN) предупредило о 
масштабной кампании по распростране-
нию программ-вымогателей 5 февраля 
2023 года. Преступники атаковали тыся-
чи серверов в европейских и американ-
ских странах.

Взлом затронул несколько десятков 
национальных информационных сетей в 
Италии. В ряде серверов были повреж-
дены средства обеспечения безопасно-

1 Италия заявила о масштабной хакерской атаке на компьютерные серверы по всему миру. URL: 
https://www.kommersant.ru/doc/5810671 (дата обращения: 15.05.2023). 

сти. Кроме того, пострадали и ресурсы в 
Финляндии, США, Канаде и во Франции1.

Рекомендации по профилактике
1. Не рекомендуется открывать письмо 

и не запускать программу, если пользова-
тель не уверен в источнике файлов, ска-
чиваемых из программ или веб-сайтов.

2. Обновление программного обеспе-
чения. Хакеры используют известные 
бреши в системе безопасности, которые 
применяются для засылки вредоносных 
программ через них. Производитель про-
граммного обеспечения обычно выпуска-
ет исправления для этих уязвимостей.

3. Использование антивирусного ПО 
или утилиты для удаления троянских 
программ. Это ПО сканирует систему на 
наличие троянцев и автоматически про-
веряет любые программы или файлы с 
данными для обеспечения безопасно-
сти [2].

Криптоджекинг
Криптоджекинг – это киберпреступле-

ние, в результате которого преступни-
ки незаконно используют компьютеры и 
сети для получения криптовалюты. Ис-
пользуется распределенная база данных, 
известная как блокчейн. Разработчики 
блокчейна регулярно обновляют инфор-
мацию о всех транзакциях с момента 
последнего обновления. Каждый новый 
транзакционный блок, который был со-
вершен в прошлом месяце, объединяет-
ся в «блок» с использованием сложного 
математического процесса.

В связи с этим для создания новых 
блоков требуется новая вычислительная 
мощность. Она является платой за пре-
доставление вычислительных мощно-
стей.

Нагрузка на процессор и видеокар-
ту является одной из основных проблем 
криптоджекинга. Это приводит к значи-
тельному замедлению работы системы 
или даже полному сбою в работе систем. 
Организации смогут защититься от по-
добного рода преступлений, если будут 
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регулярно проверять систему на предмет 
необычных скачков нагрузки процессора.

Принцип работы
В настоящее время киберпреступни-

ки используют взломанные устройства и 
программы для криптоджекинга. Все эти 
программы работают в фоновом режиме 
и добывают криптовалюту или похищают 
ее из крипто-кошелька. 

Преступники используют два основных 
метода, для того чтобы устройство жерт-
вы тайно добывало криптовалюту:

- жертва может перейти по вредонос-
ной ссылке в электронном письме, что 
приведет к загрузке кода для криптомай-
нинга на устройство;

- код JavaScript, автоматически за-
пускающийся после загрузки в браузер 
жертвы, можно внедрить на веб-сайт или 
в интернет-рекламу.

Однако в отличие от других типов 
вредоносных программ скрипты для 
криптоджекинга не наносят вред компью-
терам и данным жертв.

Данный вид киберпреступления пред-
ставляет серьезную проблему для бизне-
са, поскольку организации с множеством 
криптоджекинговых систем несут серьез-
ные расходы:

- сотрудники службы поддержки и 
IT-отдела прикладывают усилия по от-
слеживанию проблем с производительно-
стью и замене компонентов или систем 
при попытке решения проблемы;

- высокая стоимость электроэнергии 
ввиду повышенного функционирования 
устройств.

Признаки криптоджекинга
1. Снижение производительности вы-

числительных устройств.
2. В процессе криптоджекинга происхо-

дит перегрев вычислительных устройств. 
Это может привести к повреждению ком-
пьютеров и сократить срок их службы. 

1 Что такое криптоджекинг – определение и описание. URL: https://www.kaspersky.ru/resource-center/
definitions/what-is-cryptojacking (дата обращения: 15.05.2023).

2 В YouTube появилась реклама со встроенным майнером криптовалют. URL: https://tproger.ru/news/
youtube-malvertising (дата обращения: 15.05.2023).

3 Более 200 тыс. маршрутизаторов MikroTik заражены скриптом для майнинга криптовалюты. URL: 
https://www.securitylab.ru/news/494767.php (дата обращения: 15.05.2023).

Высокая интенсивность работы вентиля-
тора ноутбуков или компьютеров может 
указывать на наличие скрипта криптод-
жекинга, который вызывает нагрев 
устройства.

3. Использование ЦП. При нахождении 
на веб-сайте с небольшим количеством 
мультимедийного контента или без него 
увеличение ЦП может указывать на то, 
что запущены сценарии криптоджекин-
га. С помощью монитора активности или 
диспетчера задач можно проверить ис-
пользование центрального процессора 
устройства для проверки на криптодже-
кинг. 

Примеры криптоджекинга
- при атаке криптоджекинга на евро-

пейскую систему управления водоснаб-
жением пострадали многие компании 
и их бизнес-процессы. Для атаки на LA 
Times использовался майнинг криптова-
люты Monero1;

- зафиксировано, что майнер CoinHive 
работает через рекламу на YouTube, за-
пущенную на платформе DoubleClick от 
Google2.

- в июне и августе 2017 года после ата-
ки криптоджекинга более 200 000 марш-
рутизаторов MikroTik в Бразилии были 
заражены кодом CoinHive3.

Методические рекомендации по про-
филактике

Следует использовать все последние 
обновления для операционной системы и 
всех приложений, связанных с веб-брау-
зерами.

Для блокировки криптоджекинга ис-
пользуются расширения браузера, пред-
назначенные для блокирования криптод-
жекинга.

DDOS-атаки
Это разновидность хакерской атаки, 

которая перегружает пропускной канал, 
нарушая работу сайта или веб-сайта.
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В зависимости от того, на что именно 
была направлена DDoS-атака, послед-
ствия могут быть самыми разными:

1. Частичная или полная приостанов-
ка бизнес-процессов. Многие процессы в 
компаниях зависят от работы сетей. Ата-
ка может сделать невозможными оказа-
ние услуг.

2. Нанесен ущерб деловой репутации 
для интернет-магазинов и для компаний, 
которые гарантируют доступность серви-
сов 24/7. 

3. Уменьшение уровня защиты инфор-
мации. У любого инструмента IT-безопас-
ности есть ограничение на количество об-
работанных за единицу времени запросов 
в секунду. Как следствие, при массирован-
ной DDoS-атаке часть ложных запросов 
будет проконтролирована не полностью. 
Это может привести к возникновению кри-
тических уязвимостей. Под предлогом 
DDoS-атаки хакеры могут ввести в систе-
му вирус, зашифрователь или получить 
доступ к корпоративной информации [2].

4. Из-за этого возникают технические 
сложности, связанные с развертыванием 
резервных систем.

5. Общие траты. При отражении 
DDoS-атаки и восстановлении систем по-
сле них требуется дополнительная стои-
мость.

Скрытые причины атаки DDoS
1. Политический протест – одна из 

главных причин большинства DDoS-атак.
2. Попытка кражи персональных дан-

ных и иной информации. В данном 
случае DDoS-атака используется для 
отвлечения внимания и повышения уяз-
вимости системы. По завершении напа-
дения, злоумышленники получают доступ 
к интересующей их информации.

3. Недобросовестная конкуренция – 
неработающий сайт, особенно перед 
праздниками, может нанести серьезный 
ущерб бизнесу конкурентов в будущем.

4. Шантаж. Чаще всего DDoS-атакам 
подвергаются: малый бизнес, финансо-
вые организации, интернет-магазины, го-
сударственные учреждения и т.д.

Методы для предотвращения атаки 
DDoS

Специализированное программное и 
аппаратурно-аппаратное обеспечение.

Большинство производителей про-
граммного обеспечения предоставляют 
инструменты защиты от DDoS-атак. Та-
кой аппаратный и программный комплекс 
может представлять собой как неболь-
шой сервер, который позволяет защи-
титься от слабых и средних DDoS-атак, 
направленных на малый и средний биз-
нес, так и целый набор средств защиты 
крупных предприятий или государствен-
ных учреждений.

Сервис по защите от DDoS-атак
Многие крупные компании предостав-

ляют как постоянный, так и временный 
сервис защиты от DDoS-атак. Сервис 
защищает от многих типов DDoS-атак, 
используя комплекс механизмов филь-
трации нежелательных сообщений к ата-
кующим серверам.

Киберпреступления представляют су-
щественную угрозу национальной без-
опасности Российской Федерации. В 
целях борьбы с киберпреступлениями 
необходимо повышать осведомленность 
населения о методах защиты своих пер-
сональных данных в цифровой сфере. 
Отметим, что необходимо также совер-
шенствовать законодательство в области 
противодействия киберпреступности.
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Публичное мероприятие определяется 
как открытая, мирная, доступная каждо-
му акция, осуществляемая по инициати-
ве граждан Российской Федерации, по-
литических партий, других общественных 
объединений и религиозных объедине-
ний1.

Через такие акции (мероприятия) граж-
дане имеют возможность выразить свой 
протест по различным вопросам поли-
тической, экономической, социальной и 
культурной жизни страны. При этом дан-
ное мероприятие в силу своих особен-
ностей, в том числе массового состава 
участников и сочувственного одобрения 
населения, привлекает внимание ли-
деров группировок и организаций экс-
тремистской направленности. Поэтому 
протестные акции могут сопровождать-
ся совершением правонарушений экс-
тремистской направленности: насиль-
ственным изменением конституционного 
строя, территориальной целостности го-
сударства; оправданием терроризма, 
провоцированием социальных, нацио-
нальных или религиозных конфликтов.

Эти особенности должны учитываться 
при разработке мер по предупреждению 
противоправной деятельности указанных 
лиц.

Наиболее распространенной класси-
фикацией публичных мероприятий явля-
ется их деление на санкционированные 
и несанкционированные. В последнем 
случае мероприятие будет таковым, если 
в его проведении было отказано или во-
обще не подавались соответствующие 
сведения в соответствующие органы го-
сударственной власти. Как отмечает Е.В. 
Позднякова [1], несанкционированное пу-
бличное мероприятие и участие в нём яв-
ляются основанием административной, а 
в некоторых случаях и уголовной ответ-
ственности.

1 О собраниях, митингах, демонстрациях, шествиях и пикетированиях: Федеральный закон от 
19.06.2004 № 54-ФЗ (ред. от 05.12.2022). Cт. 2. СПС «КонсультантПлюс». URL: http://www.consultant.ru 
(дата обращения: 01.06.2023).

2 О собраниях, митингах, демонстрациях, шествиях и пикетированиях: Федеральный закон от 
19.06.2004 № 54-ФЗ (ред. от 05.12.2022). Cт. 2. СПС «КонсультантПлюс». URL: http://www.consultant.ru 
(дата обращения: 01.06.2023).

При этом полагаем, что использование 
термина «санкционирование» является 
не совсем корректным, так как оно пред-
полагает выдачу разрешения, что проти-
воречит закрепленному в Конституции 
Российской Федерации праву граждан 
мирно проводить публичные мероприя-
тия. Необходимо согласовывать проведе-
ние мероприятия, а не санкционировать 
или получать санкцию.

Ряд исследователей [2] считают, что 
нельзя запрещать рассматриваемые ме-
роприятия в определенных местах, так как 
иначе они теряют свой смысл. Такие ситуа-
ции способствуют хаотичному выходу граж-
дан для проведения протестных акций. По 
мнению ученых, требуется воссоздать уве-
домительный характер мероприятия.

Мы не согласны с такой позицией, так 
как проведение публичных мероприятий 
может затрагивать права других граждан 
и юридических лиц, закрепленные в Кон-
ституции РФ. Например, свободно пере-
двигаться, выбирать место пребывания, 
выражать свои мнения и убеждения. По-
этому подобные мероприятия должны 
проходить процедуру согласования.

Законодатель дает следующие фор-
мы публичных мероприятий: собрание, 
митинг, демонстрация, шествие и пи-
кетирование2. Правовая природа ука-
занных форм публичных мероприятий 
отличается. Так, Верховный Суд Россий-
ской Федерации в своем определении 
от 26.01.2005 № 71-Г04-25 указывает на 
различный правовой характер собраний 
граждан как публичного мероприятия (в 
целях, указанных в ст. 2 Федерального 
закона № 54-ФЗ «О собраниях, митингах, 
демонстрациях, шествиях и пикетирова-
ниях») и собраний граждан в целях реа-
лизации или установленных локальным 
законодательством порядка осуществле-
ния своего права на местное самоуправ-
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ление в форме прямого волеизъявления. 
Различие между данными мероприятия-
ми состоит в правовом основании их со-
зыва и в правовых последствиях прини-
маемых решений.

Митинг отличается от собрания массо-
вым характером участников. В категорию 
митингов входят и мероприятия, на ко-
торых обсуждаются градостроительные, 
культурные, экологические и другие во-
просы и проблемы.

Демонстрация нацелена на массовое 
публичное выражение мнения в процес-
се движения участников. Движение по-
зволяет привлечь внимание большего 
количества граждан посредством прохож-
дения через места публичного присут-
ствия местных граждан и приезжих. Зре-
лищность демонстраций, использование 
лозунгов, плакатов придает демонстра-
ции доходчивость выражаемого мнения и 
относительную простоту его понимания. 
Как справедливо отмечает Г.И. Демин [3], 
демонстрации могут быть и «сидячими», 
то есть участники сидят в местах мас-
сового присутствия граждан с целью за-
явления, выражения своих требований, 
предложений к органам государственной 
власти, а также к органам местного само-
управления.

По сравнению с демонстрацией, ше-
ствие – менее массовое мероприятие, 
участники которого не прибегают к актив-
ному использованию средств наглядной 
агитации. Шествия могут проходить и в 
форме марша через несколько населен-
ных пунктов.

Пикетирование, как следует из опре-
деления, проводится без передвиже-
ния и использования звукоусиливающих 
технических средств. К пикетированию 
относится и установление палаток в об-
щественных местах («палаточных город-
ков»).

1  О противодействии экстремистской деятельности: Федеральный закон от 25.07.2002 № 114-ФЗ 
(ред. от 28.12.2022). Ст.1. Доступ из СПС «КонсультантПлюс». URL: http://www.consultant.ru (дата обра-
щения: 03.06.2023).

2 Стратегии противодействия экстремизму в Российской Федерации до 2025 года: утверждена ука-
зом Президентом РФ от 25.05.2020 № 344. П. 13. СПС «КонсультантПлюс». URL: http://www.consultant.
ru (дата обращения: 04.06.2023).

Среди всех субъектов Российской Фе-
дерации исследователи [4] выделяют де-
вять регионов с наибольшей протестной 
активностью. К ним относятся: г. Москва 
и Московская область, г. Санкт-Петербург 
и Ленинградская область, Волгоградская 
область, Свердловская область, Крас-
нодарский край, Республика Хакасия и 
Республика Дагестан. В них чаще прохо-
дили протесты, связанные с экологией, 
социально-бытовыми условиями про-
живания, политическим недовольством, 
условиями труда, против региональной 
власти, ЖКХ и образования, землеполь-
зованием и работой правоохранительных 
органов.

Сотрудникам правоохранительных ор-
ганов следует четко разграничивать при-
знаки экстремизма при подготовке и про-
ведении публичных мероприятий. 

Экстремизм может проявляться в сле-
дующих действиях: насильственное из-
менение основ конституционного строя, 
нарушение территориальной целостно-
сти государства; публичное оправдание 
терроризма и иная террористическая 
деятельность; возбуждение социальной, 
расовой, национальной или религиозной 
розни; пропаганда исключительности, 
превосходства либо неполноценности 
человека по признаку его социальной, 
расовой, национальной, религиозной или 
языковой принадлежности или отноше-
ния к религии и др.1

Кроме указанных действий, к проявле-
ниям экстремизма в Российской Федера-
ции относятся организация и проведение 
несогласованных публичных мероприя-
тий (включая протестные акции)2.

Несмотря на это, законодатель не 
включил такую деятельность в перечень 
экстремистских проявлений. 

Динамика регистрируемых престу-
плений свидетельствует об их росте за 
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последние четыре года. Основная мас-
са таких правонарушений совершается 
лицами в возрасте от 18 до 30 лет. Экс-
тремисты чаще стали использовать ин-
формационно-телекоммуникационные 
технологии для организации публичных 
мероприятий1.

Проведенные ранее исследования 
свидетельствуют, что большинство по-
добного рода преступлений (59%) со-
вершаются лицами в возрасте до 30 лет. 
Самыми же «опасными» возрастами яв-
ляются 18-24 года и 30-49 лет. Лица, от-
носящиеся к данным возрастным груп-
пам, составляют 67% от общего числа 
лиц, осужденных за совершение престу-
плений рассматриваемой категории [5].

На противоправную деятельность экс-
тремистской направленности при пу-
бличных мероприятий, как показывает 
практика, влияют следующие обстоя-
тельства: причины возникновения несо-
гласованных протестных акций, в том 
числе условия, связанные со способно-
стью и неспособностью государствен-
ных органов разрешать конфликтные 
ситуации и разногласия, противостоять 
деятельности отдельных лиц экстремист-
ской направленности; характеристикой 
участников несогласованных протестных 
мероприятий; качеством руководителей 
акций (представители умеренных или ра-
дикальных организаций); применяемыми 
формами, средствами и способами экс-
тремистской деятельности.

Под прикрытием публичных меропри-
ятий могут действовать представители 
экстремистских групп, любое публичное 
мероприятие может перерасти в экстре-
мистские действия. Поэтому подготов-
ка и проведение данных мероприятий 
должны находиться в центре внимания 
органов внутренних дел, и прежде всего 
их руководителей. Требуется своевре-
менное получение информации о целях 
данных мероприятий и обеспечение об-
щественной безопасности при их прове-
дении. В связи с этим важно взаимодей-

1 Состояние преступности в России за январь-декабрь 2019 - 2022 годы: ГИАЦ МВД России. СЭД 
МВД России (дата обращения 06.06.2023).

ствовать с другими субъектами в данном 
направлении работы, прежде всего, речь 
должна идти об общей профилактике 
экстремизма.

Статьей 4 Федерального закона 
«О противодействии экстремистской дея-
тельности» к субъектам противодействия 
экстремизму, в том числе, отнесены орга-
ны местного самоуправления в пределах 
компетенции. 

В идеале результатом эффективно-
го взаимодействия органов внутренних 
дел и органов местного самоуправления 
должна стать своевременная профилак-
тика проявлений экстремизма в ходе про-
тестных акций, которая включает в себя: 
купирование причин протестов; своевре-
менное пресечение неправомерной де-
ятельности деструктивно-настроенных 
лидеров протестного движения на этапе 
подготовки к проведению незаконной пу-
бличной акции; организацию обеспече-
ния общественного порядка при прове-
дении публичных акций; своевременное 
и решительное пресечение нарушений 
установленного порядка проведения пу-
бличного мероприятия. 

Ещё одним важнейшим направлением 
взаимодействия сотрудников ОВД и орга-
нов местного самоуправления по общей 
профилактике экстремизма при проведе-
нии протестных публичных мероприятий 
является подготовка и реализация му-
ниципальных программ по противодей-
ствию экстремизму. При подготовке таких 
программ необходимо участие органов 
внутренних дел на районном уровне. Од-
нако ОВД не может быть заказчиком – ко-
ординатором, он является соисполните-
лем.

Значительный комплекс задач, кото-
рый необходимо решать во взаимодей-
ствии органов внутренних дел и органов 
местного самоуправления, должен быть 
реализован на уровне специальной про-
филактики экстремистских проявлений 
при проведении протестных публичных 
мероприятий.
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Наиболее важными средствами пред-
упреждения деятельности организаций 
и лиц, причастных к экстремистской дея-
тельности и осуществляющих подготовку 
публичных мероприятий, являются сле-
дующие меры: 

проведение мониторинга социаль-
но-политической ситуации;

содействие гражданам в реализации 
их прав и свобод во всех сферах обще-
ственной жизни без учета социального 
или иного положения;

разработка и реализация совместных 
программ по противодействию экстре-
мистским проявлениям (на федераль-
ном, региональном, муниципальном 
уровнях); 

проведение и изучение социологиче-
ских исследований по вопросам наличия 
конфликтных ситуаций, свидетельствую-
щих о возможной экстремизации населе-
ния;

своевременное реагирование государ-
ственных, муниципальных органов, граж-
данского общества на возникновение 
предконфликтных и конфликтных ситуа-
ций в обществе; 

мотивирование людей к своевремен-
ному информированию государственных 
органов о фактах подготовки экстремист-
ской деятельности, попытках создания 
замкнутых анклавов в различных сферах.

Ещё одним направлением совершен-
ствования деятельности органов вну-
тренних дел Российской Федерации по 
предупреждению проявлений экстремиз-
ма в ходе протестных акций является 
повышение эффективности взаимодей-
ствия с общественными и образователь-
ными организациями. 

Как было отмечено ранее, значитель-
ную часть участников протестных пу-
бличных мероприятий составляет мо-
лодежь, прежде всего студенты вузов и 

других образовательных организаций. 
У работников образовательных органи-
заций есть все необходимые ресурсы и 
возможности для минимизации распро-
странения идеологии экстремистских ор-
ганизаций среди учащихся. Необходимо 
вовлекать последних в патриотическую 
деятельность, прививать терпимость к 
различным национальным культурам и 
традиционным конфессиональным орга-
низациям.

Обобщая сказанное, предлагаем сле-
дующие предупредительные меры.

1. Необходимо признать опасность не-
согласованных публичных мероприятий 
и рассматривать организацию проведе-
ния несогласованных публичных ме-
роприятий в ст.  1 Федерального закона 
«О  противодействии экстремистской де-
ятельности» как один из элементов экс-
тремистской деятельности.

2. Требуется поставить жесткий ба-
рьер экстремистской идеологии уже на 
стадии формирования личности, начиная 
со школьной скамьи. Для этого важно вы-
страивать должное взаимодействие с об-
разовательными организациями и муни-
ципальными органами власти. 

3. Использование термина «санкци-
онирование» применительно к публич-
ному мероприятию нельзя признать 
корректным, так как оно предполагает 
выдачу разрешения, что противоречит 
закрепленному в Конституции Россий-
ской Федерации праву граждан мирно 
проводить публичные мероприятия. 

4. Необходимо создавать как можно 
больше патриотических организаций и 
вовлекать в них молодежь, объединять 
усилия по формированию общей идеи 
неделимой российской государственно-
сти, терпимости к различным националь-
ным культурам и традиционным конфес-
сиональным движениям.
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В условиях современной цифровиза-
ции общественной жизни активно вне-
дряются информационные технологии. 
Применение информационно-телекомму-
никационных технологий детерминирует 
активное развитие такого вида преступ-
ности, как мошенничества с использова-
нием компьютерной информации1. 

Согласно статистическим данным 
Главного информационно-аналитиче-
ского центра МВД России, количество 
мошенничеств в сфере компьютерной 
информации в 2022 году составило 334 
факта, в 2021 г. – 431, 2020 г. – 761, что 
на 10,5% больше чем за аналогичный пе-
риод 2019 года2.  

В целях эффективности предупреж-
дения рассматриваемых обществен-
но-опасных деяний особую значимость 
приобретает изучение личности преступ-
ника, совершающего мошенничество в 
сфере компьютерной информации, как 
основного звена механизма преступно-

1 Уголовный кодекс Российской Федерации: Федеральный закон от 13.06.1996 № 63-ФЗ. Доступ из 
СПС «КонсультантПлюс» (дата обращения: 30.05.2023).

2 Состояние преступности в России // Министерство внутренних дел Российской Федерации: офици-
альный сайт. URL: https://xn--b1aew.xn--p1ai/folder/101762/ (дата обращения: 14.04.2023).

го поведения, поскольку преступление, 
выступающее осознанным и волевым 
актом, зависит от особенностей лица, 
которое порождает такое обществен-
но-опасное поведение. Анализ крими-
нологических аспектов личности пре-
ступника выступает теоретической и 
эмпирической базой одного из значимых 
элементов оперативно-розыскной харак-
теристики  [3], направленной на совер-
шенствование методических приемов и 
планирование тактических операций по 
выявлению и раскрытию мошенничества 
в сфере компьютерной информации.

В отечественной литературе под лич-
ностью преступника понимается сово-
купность психофизических и социальных 
характеристик и свойств лица, позволя-
ющих его с точностью идентифициро-
вать [1]. В научной литературе структура 
личности преступника рассматривается 
через призму социально-демографи-
ческих и нравственно-психологических 
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признаков, социально-профессиональ-
ных свойств и качеств (характеристи-
ка включает в себя анализ характера, 
личности, биографических данных и по-
ведения преступника, а также его соци-
альной среды), представляющих собой 
комплекс взаимосвязанных элементов 
криминологической характеристики лиц, 
совершающих противоправные действия.

Согласно статистическим данным Су-
дебного департамента при Верховном 
Суде Российской Федерации1, следует 
обратить внимание на совершение пре-
ступлений в большинстве случаев лица-
ми мужского пола  (84%)2. Преобладание 
лиц мужского пола обусловливается вли-
янием социально-экономических фак-
торов (низкий уровень дохода, безра-
ботица), психологических (психических 
расстройств, низкая самооценка, ощу-
щение беспомощности, доминирование, 
эгоистичность), а также необходимостью 
обладания профессиональными знани-
ями в области интернет-технологий с 
целью осуществления противоправных 
действий.

Возрастной диапазон лиц, совершив-
ших рассматриваемые преступления за 
период с 2020 по 2022 год, составляет 
от 18 до 24 лет, это 40% от общего чис-
ла осужденных за данные преступления 
(при этом от 14 до 17 лет – 3,2%; от 25 
до 29 лет – 29%; от 30 до 49 лет – 29%)3. 
Это позволяет определить направлен-
ность криминальной активности данной 
возрастной группы, поскольку способы 
совершения мошенничества в сфере 
компьютерной информации характеризу-
ются сложностью, изощренностью; тре-
буется наличие определенных навыков, 
полученных в результате обучения и осу-
ществления профессиональной деятель-
ности4.

1 Данные судебной статистики. Судебный департамент при Верховном Суде Российской Федерации 
за 2020 – 2022 гг. URL: http://www.cdep.ru/index.php?id=79 (дата обращения: 22.05.2023).

2 Там же.
3 Данные судебной статистики. Судебный департамент при Верховном Суде Российской Федерации 

за 2020 –2022 гг. URL: http://www.cdep.ru/index.php?id=79 (дата обращения: 22.05.2023).
4 Там же.
5 Там же.

Образовательный уровень личности 
преступника, являясь одним из основных 
показателей интеллектуального уровня, 
находится во взаимосвязи с методами и 
способами совершения рассматривае-
мого преступления, поскольку в зависи-
мости от особенностей социального ста-
туса и связей, возможностей реализации 
жизненных планов, осведомленности о 
специфических навыках использования 
новейших информационных технологий и 
недостаточной защищенности информа-
ционной сферы осуществляется выбор 
механизма реализации преступного пося-
гательства.

Среди лиц, выявленных за соверше-
ние мошенничества в сфере компьютер-
ной информации за период с 2020 года 
по июнь 2022 года, следует отметить по-
казатель их образовательного уровня: 
наблюдается преобладание лиц со сред-
ним профессиональным образованием – 
48%; средним общим – 11%, начальным 
и основным общим образованием – 14%, 
доля лиц с высшим профессиональным 
образованием составляет 27%5.  

В социально-демографической харак-
теристике личности преступника клю-
чевым признаком выступают данные о 
социальном положении и отношении к 
трудовой деятельности. Согласно ста-
тистическим данным, за период с 2020 
по 2022 год преступления совершались 
трудоспособными лицами без постоян-
ных источников дохода (38%), наемны-
ми работниками (27%), при этом доля 
работников сельского хозяйства состав-
ляет 0,06%; государственных муници-
пальных служащих – 0,01%; служащих 
коммерческой или иной организаций  – 
24%; лиц, осуществляющих предпри-
нимательскую деятельность или уча-
ствующих в предпринимательской 
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деятельности – 5%; учащихся и студен-
тов – 5%; нетрудоспособных (неработа-
ющих) – 1,6%1.  

Отличительной особенностью лично-
сти преступника выступает устойчивое 
стремление к поиску способов быстрого 
получения прибыли, что обусловливает 
использование информационных техно-
логий при совершении общественно-о-
пасного деяния и психологических ма-
нипуляций для реализации преступного 
умысла. Кроме того, характерной моти-
вацией совершения рассматриваемого 
преступления выступает  [2] стремление 
показать свое превосходство над окружа-
ющими, свою безнаказанность, а также 
мотивы, связанные с исследовательским 
интересом и психическими отклонениями.

Анализ судебной практики по уго-
ловным делам2, связанным с мошен-
ничеством в сфере компьютерной 
информации, за трехлетний период сви-
детельствует о совершении таких престу-
плений в большинстве случаев лицами, 

не находящимися в браке (27% состоят в 
браке, 33% не состоят в браке, 40% раз-
ведены)3. 

Таким образом, выявление крими-
нологических особенностей портрета 
личности преступника, совершающе-
го мошенничество в сфере компьютер-
ной информации, выступает одной из 
важнейших составных частей анализа 
преступности и способствует выработке 
комплекса общесоциальных и специаль-
но-криминологических мер предупреж-
дения рассматриваемого общественно- 
опасного деяния.

Криминологическая характеристика 
лица, совершающего мошенничество 
в сфере компьютерной информации, 
может быть представлена следующим 
образом: лицо мужского пола, преиму-
щественно в возрасте от 18 до 24 лет, 
имеющее среднее профессиональное 
образование, трудоспособное, без посто-
янного источника дохода, обладающее 
специальными знаниями. 

1 Данные судебной статистики. Судебный департамент при Верховном Суде Российской Федерации 
за 2020 – 2022 гг. URL: http://www.cdep.ru/index.php?id=79 (дата обращения: 22.05.2023).

2 Судебные и нормативные акты РФ. URL: https://sudact.ru/ (дата обращения: 25. 05.2023).
3 Данные судебной статистики. Судебный департамент при Верховном Суде Российской Федерации 

за 2020 – 2022 гг. URL: http://www.cdep.ru/index.php?id=79 (дата обращения: 22.05.2023).
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МВД России активно внедряет меры 
по повышению эффективности своей де-
ятельности. Дежурные части территори-
альных органов МВД России (далее – ДЧ) 
являются ключевым элементом системы 
МВД России. Эти подразделения зани-
маются охраной общественного порядка, 
обеспечением безопасности и правопо-
рядка на обслуживаемой территории [1]. 
ДЧ работают в режиме круглосуточной 
готовности и имеют высокую степень 
оперативности в решении проблем. Оп-
тимизация работы ДЧ, вопросы оценки 
их деятельности требуют постоянного со-
вершенствования соответствующей мето-
дики.

Действующая методика оценки дея-
тельности ДЧ регламентирована рас-
поряжением МВД России от 26.09.2017 
№ 1/11769 «Об утверждении Методики 
оценки деятельности дежурных частей и 
Методики оценки готовности к действи-
ям при возникновении чрезвычайных 
обстоятельств инспектируемого (про-
веряемого) территориального органа 
МВД России». В положения методики не-
однократно вносились изменения. В  ре-
зультате методика, описанная в распо-
ряжении № 1/11769, разделилась на два 
распоряжения (от 28.05.2020 № 1/5696 
и от 21.12.2020 № 1/14412), регламен-
тирующих оценку деятельности ДЧ и го-
товность к действиям территориального 
органа МВД России к чрезвычайным об-
стоятельствам.

Как и любая методика оценки, она на-
правлена на:

– единообразность подходов к провер-
ке деятельности;

– объективность, всесторонность 
и  полноту выводов по результатам про-
верки;

– выработку предложений и рекомен-
даций по результатам проверки.

Проверка деятельности ДЧ проводится 
по оценочной таблице эффективности по 
9 направлениям, входящим в их компе-
тентность:

1) противодействие терроризму;
2) прием и регистрация заявлений, 

сообщений и иной информации о пре-
ступлениях, административных правона-
рушениях, происшествиях (далее – заяв-
лений и сообщений);

3) управление силами и средствами 
ОВД РФ, реагирование на заявления, со-
общения и иную информацию о престу-
плениях, административных правонару-
шениях, происшествиях;

4) обеспечение прав доставленных 
граждан, контроль за соблюдением по-
рядка содержания, охраны и конвоирова-
ния задержанных и арестованных лиц;

5) профессионально-служебная подго-
товка;

6) организация сбора, анализа и пере-
дачи информации об оперативной обста-
новке;

7) материально-техническое обеспече-
ние;

8) обеспечение хранения, сохранности 
вооружения, боеприпасов, специальных 
средств;

9) управленческая деятельность руко-
водства проверяемого подразделения.

Каждое направление состоит из ин-
дикаторов, которые, как и направления, 
оцениваются по бинарной шкале: «удов-
летворительно» и «неудовлетворитель-
но». Итоговая оценка, так же как и оценка 
конкретных направлений, производится 
по определенным порядкам и правилам. 

Например, в случае выявления си-
стемы укрытия заявлений (сообщений) 

Keywords: methodology; performance of duty units; duty unit
© Samdanov G.B., 2023
For citation: Samdanov G.B. Assessing the Performance of Duty Units of 
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Current Methodology. Scientific Notes of the Kazan Law Institute of MIA of Russia. 
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о преступлениях от регистрации по вине 
сотрудников ДЧ деятельность проверя-
емого органа в целом оценивается «неу-
довлетворительно».

Критерием выставления удовлетвори-
тельной оценки индикатора 2.1.1 являет-
ся наличие не более одного факта нере-
гистрации заявлений и сообщений в двух 
и менее проверенных территориальных 
органа МВД России. Порядок выставле-
ния оценки данного индикатора свиде-
тельствует о недифференцированном 
подходе к оценке ДЧ, находящихся в раз-
ных условиях функционирования. Здесь 
имеется в виду различие ДЧ по штатной 
численности, территории обслуживания, 
численности обслуживаемого населения, 
числу зарегистрированных заявлений и 
сообщений и другим показателям. По по-
рядку выставления оценок по другим на-
правлениям и индикаторам наблюдается 
аналогичная картина. Недифференциро-
ванный подход к оценке приводит к не-
объективности. 

Также анализом методики установле-
но, что в ней не отражены индикаторы 
и показатели, которые бы учитывали и 
оценивали вышеперечисленные факто-
ры, такие как число зарегистрированных 
заявлений и сообщений, число достав-
ленных лиц, численность обслуживаемо-
го населения и другие количественные 
показатели. Методика носит экспертный 
характер, и выставление оценки зависит 
от уровня профессиональной компетент-
ности эксперта.

Следует отметить, что методика пред-
полагает оценку деятельности террито-
риальных органов МВД России на окруж-
ном, межрегиональном и региональном 
уровнях по направлениям, входящим в 
компетенцию ДЧ, а не оценку конкретной 
ДЧ районного уровня. Этот фактор мы от-
несли к недостаткам.

Таким образом, методика оценки ДЧ 
не предполагает оценки ДЧ районного 
уровня, не учитывает различные условия 
функционирования (напряженность) ДЧ, 
не учитывает количественные данные, 

характеризующие работу ДЧ. Исходя из 
этого, действующая методика оценки де-
ятельности ДЧ требует пересмотра и по-
следующей модернизации.

Решение данной проблемы, по мне-
нию автора, возможно путем разработ-
ки и использования методов и моделей 
оценки деятельности ДЧ на основе мате-
матического аппарата теории массового 
обслуживания и имитационного модели-
рования, рассмотренного в работах [2-4]. 
Реализация данного подхода позволит 
учесть дополнительные критерии, кото-
рые следует добавить в рамках создания 
новой, либо модернизации текущей мето-
дики оценки ДЧ для определения эффек-
тивности их работы.

К таким критериям можно отнести:
– среднее время ожидания в очереди 

по приему и регистрации заявлений и со-
общений;

– среднее время обслуживания в рам-
ках приема и регистрации заявлений и 
сообщений;

– среднее число сотрудников, занятых 
приемом и регистрацией заявлений и со-
общений;

– загруженность сотрудников ДЧ в те-
чение суток;

– ряд других показателей.
Мы предлагаем разделять [4] ДЧ рай-

онного уровня по условиям функциони-
рования на различные группы для оценки 
в каждой подгруппе. С вышеперечислен-
ными подходами возможно добиться объ-
ективности в оценке деятельности ДЧ.

В данной статье мы рассмотрели во-
просы, связанные с совершенствованием 
методики оценки деятельности ДЧ терри-
ториальных органов МВД России. В ре-
зультате исследования было выявлено 
несколько проблем в текущей методике, 
связанных с отсутствием объективных 
критериев оценки и недостаточной уче-
том количественных данных и специфики 
работы ДЧ.

В связи с этим автор предлагает ряд 
рекомендаций по совершенствованию 
методики оценки, включая использова-
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ние математических методов и моделей, 
имитационного моделирования для раз-
работки объективных критериев оценки. 
Внедрение предложенных рекоменда-

ций позволит улучшить качество оценки 
деятельности ДЧ и повысить эффектив-
ность работы территориальных органов 
МВД России в целом.
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Преюдициальный характер некоторых 
видов доказательств в рамках уголовного 
судопроизводства представляет особую 
проблемную часть современного уголов-
но-процессуального права. Исследова-
тели расходятся во мнениях относитель-
но понятийного ряда, сопровождающего 
данную правовую категорию [1], его при-
знаков [2], условий практического приме-
нения [3], а также отличительных особен-
ностей его отдельных типов [4].

Метод типологизации является одним 
из классических научных приемов, актив-
но используемых в правоведении. Кроме 
того, он берет свое начало в философии 
науки, поскольку с его помощью возмож-
но выделение специфических свойств 
исследуемого объекта, что позволяет 
сформулировать определенные теоре-
тические особенности выделяемого ви-
дового разнообразия [5, с. 67; 6, с. 120]. 
В точности это может означать, что пре-
юдиция представляет собой собиратель-
ный термин, в рамках которого следует 

1 Уголовно-процессуальный кодекс Российской Федерации от 18.12.2001 № 174-ФЗ (ред. от 
05.12.2022) (с изм. и доп., вступ. в силу с 26.12.2022) // Собрание законодательства Российской Феде-
рации от 24.12.2001 № 52 (часть I).

выявлять типичные и нетипичные харак-
теристики [7, с. 72].

Ст. 90 Уголовно-процессуального ко-
декса Российской Федерации1 (далее 
– УПК РФ) позволяет воспринимать пре-
юдицию в качестве обстоятельства, не 
требующего дополнительной проверки в 
силу его установления судебным реше-
нием или приговором суда, что заклады-
вается в основу признания данного фак-
та определенной группой субъектов (суд, 
прокурор, следователь, дознаватель). 
Существенным требованием при этом 
УПК РФ выдвинул запрет на предрешен-
ность виновности лиц, не принимавших 
ранее участия в уголовном деле, рассмо-
тренном судом.

Аналогичное понимание преюдиции 
сформулировано в теории уголовно-про-
цессуального права [8, с. 45; 9, с. 290]. 
Поэтому проекция метода типологизации 
к рассматриваемой категории помогает 
привести в системный вид как виды дока-
зательств, используемых в уголовном су-
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допроизводстве, так и правовые послед-
ствия их применения [10, с. 119].

Основу типологии преюдиции в уголов-
но-процессуальном праве составляет вы-
деление оснований, выработанных в те-
оретико-правовом ключе [11, с. 58]. Так, 
в зависимости от характера правовых 
норм, в которых закрепляются преюдици-
альные факты, принято различать мате-
риально-правовые и процессуально-пра-
вовые преюдиции [12, с. 89]. Первый тип 
построен на содержании норм матери-
ального права относительно специаль-
ных признаков юридического состава, 
не требующих самостоятельного или 
дополнительного установления. Напро-
тив, второй тип (процессуально-право-
вые преюдиции) концентрируется вокруг 
доказательственной базы, собранной по 
ранее принятым процессуальным реше-
ниям, что облегчает порядок выработки 
других решений процессуального харак-
тера.

Отраслевая принадлежность право-
вых норм, регулирующих вопросы фор-
мирования и применения преюдиций, 
выступает критерием разграничения на 
преюдиции общеправового, межотрас-
левого и отраслевого типа [13, с. 69]. В 
частности, общеправовые преюдиции 
подлежат применению во всех отраслях 
права, в том числе в уголовно-процессу-
альном праве. Межотраслевые преюди-
ции свойственны лишь группе отраслей 
права (например, административная 
преюдиция в публично-правовых отрас-
лях), а отраслевые – только в рамках 
уголовно-процессуальных правоотноше-
ний, что позволяет обосновать условия 
их применения, сформулированные в 
ст. 90 УПК РФ.

В научной литературе не сложилось 
однозначного понимания классификации 
сугубо отраслевых преюдиций, сложив-
шихся в уголовно-процессуальном праве. 
Так, одни исследователи разделяют типо-
логию уголовно-процессуальных преюди-

1 Уголовно-процессуальный кодекс Российской Федерации от 18.12.2001 № 174-ФЗ (ред. 
от 05.12.2022) (с изм. и доп., вступ. в силу с 26.12.2022) // Собрание законодательства Российской Фе-
дерации от 24.12.2001 № 52 (часть I). Ст. 90.

ций на условные и безусловные по при-
чине закрепления в редакции ст. 90 УПК 
РФ от 29.12.2009 № 383-ФЗ1 преюдици-
ального характера за всеми видами су-
дебных решений вне зависимости от их 
процессуально-правовой принадлежно-
сти [14, с. 261]. Таким образом, безуслов-
ный тип преюдиции свойствен решениям 
судов, принятых в административном, 
гражданском и арбитражном судопроиз-
водствах наравне с приговорами по уго-
ловным делам.

Разделение уголовно-процессуальных 
преюдиций на абсолютные и относитель-
ные построено вокруг критерия оспори-
мости фактов, установленных ранее в 
судебном порядке [15, с. 92]. Вместе с 
тем возможность подвергать сомнению 
обстоятельства, зафиксированные в су-
дебном решении или в приговоре суда по 
уголовному делу, нивелирует сущность 
преюдиции в уголовно-процессуальном 
праве, которая заключается в обязыва-
нии специальных субъектов признавать 
данные факты доказанными.

Одновременно с этим из конструкции 
диспозиции ст. 90 УПК РФ явно не сле-
дует, что суд, прокурор, следователь и 
дознаватель должны беспрекословно 
использовать сведения, установленные 
ранее в судебном порядке, что частич-
но подтверждается оговоркой о запрете 
предрешения данными обстоятельства-
ми вины лиц, которые не участвовали 
в рассмотренном уголовном деле. При 
этом приведенная норма не конкрети-
зирует, распространяется ли подобное 
требование на лиц, которые ранее при-
нимали участие в гражданских, админи-
стративных и арбитражных делах. Сле-
дует предположить, что именно в таком 
вопросе проявляется относительная 
(оспоримая) преюдиция, поскольку су-
дебные решения, вступившие в законную 
силу, могут быть обжалованы в выше-
стоящие инстанции на протяжении опре-
деленного законом срока, а также сам 
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процесс обжалования растянут во вре-
мени. Несовпадение таких временных 
факторов в уголовном процессе способ-
но привести к трансформации преюдици-
ального характера установленных обсто-
ятельств.

Кроме того, типология уголовно-про-
цессуальных преюдиций на регулятив-
ные и охранительные [16, с. 240] несо-
стоятельна в силу особенности предмета 
уголовно-процессуального права, в ко-
торый входят преимущественно охрани-
тельные правоотношения. В силу этого 
обоснованным, по нашему мнению, явля-
ется разделение преюдиций в уголовном 
судопроизводстве в зависимости от кри-
терия предмета установленных фактов. В 
частности, такие преюдиции могут опре-
делять обстоятельства правоотношений, 

возникших между сторонами уголовного 
процесса (например, между потерпев-
шим и обвиняемым, обвиняемым и сви-
детелем и т.д.). Напротив, преюдиции 
способны предопределять или изменять 
предмет доказывания по уголовному 
делу.

Таким образом, сложившаяся в уго-
ловно-процессуальном праве типология 
преюдиций сопровождается не только те-
оретическими, но и процессуально-пра-
вовыми проблемами, вызванными из-
менениями уголовно-процессуального 
законодательства и особенностями пра-
воприменительной практики, развива-
ющейся в плоскости разных отраслей 
права (гражданско-процессуального, ар-
битражно-процессуального, администра-
тивно-процессуального).
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Аннотация
Статья посвящена рассмотрению проблемы теневой занятости в совре-

менной России. Раскрыты правовые и экономические причины перехода ра-
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Трудовые отношения, согласно рос-
сийскому законодательству, основывают-
ся на трудовом договоре, подписанном 
обеими сторонами – работником и рабо-
тодателем (ст. 15 ТК РФ)1. Их сущность 
построена на согласовании интересов 
всех сторон в процессе использования 
рабочей силы работника. Свобода тру-
да является одним из основных прин-
ципов заключения трудовых договоров. 
Реализация его заключается в использо-
вании человеком своего права на труд, 
выборе вида деятельности и свободном 
применении им своих способностей (ст. 
2 ТК РФ)2. Данный принцип отличает за-
ключение трудового договора от иных до-
говоров, которые регулируются россий-
ским законодательством, в частности, от 
гражданско-правовых, которые основаны 
на совершенно ином принципе правово-
го регулирования, закрепленном в ст. 421 
ГК РФ3. Исходя из рамок гражданского 
права, стороны имеют право заключить 

1 Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ. СПС «КонсультантПлюс». URL: 
http://www.consultant.ru (дата обращения: 08.07.2023).

2 Там же.
3 Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51-ФЗ. Доступ из СПС 

«КонсультантПлюс». URL: http://www.consultant.ru (дата обращения: 08.07.2023).

любой договор. Вместе с тем отноше-
ния между работником и работодателем 
могут регулироваться и нормами граж-
данского законодательства: это договор 
возмездного оказания услуг, договор под-
ряда, авторский договор и другие.

Однако нормы действующего законо-
дательства не в полной мере защищают 
работников от риска попасть в «тень». 
Под данным термином мы понимаем те-
невую занятость, которая в настоящее 
время существует не только на отече-
ственном рынке труда, но и в большин-
стве стран. 

Необходимо отметить, что занятость в 
традиционном понимании регулируется 
Трудовым кодексом Российской Федера-
ции и Законом РФ от 19.04.1991 № 1032-
1 «О занятости населения в Российской 
Федерации». По мнению А.И. Амутнова, 
теневая занятость представляет собой 
комплексную ситуацию: люди, занятые в 
«тени», подобны мертвым душам, кото-
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рые не числятся среди работающих или 
безработных [1]. Основываясь на лега-
листском подходе, неформально заня-
тым работником следует считать работ-
ника, осуществляющего деятельность с 
нарушением норм трудового или граж-
данского законодательства. При этом 
проявлением неформальной занятости 
может быть как отсутствие какого-либо 
договора между работником и работо-
дателем, так и выполнение работником 
своих обязанностей при нарушении ра-
ботодателем каких-либо норм законо-
дательства (установление заработной 
платы ниже установленного минимума, 
непредставление социальных гарантий и 
т.д.).

Теневая занятость – достаточно спор-
ная тема. С одной стороны, люди, рабо-
тающие неофициально, имеют некоторое 
преимущество, поскольку не платят на-
логи, вместе с тем права человека ущем-
лены. Необходимо отметить, что число 
россиян, занятых в неформальной эко-
номике, в прошлом году сократилось на 
1,2 млн до 13,4 млн. Доля работников, 
не имеющих официальной занятости, в 
общей численности рабочей силы со-
ставляет 18,6% – новый минимум с 2011 
года, когда она составляла 18,5% (13 млн 
человек)1. Необходимо отметить, что при 
этом Росстат не учитывает иностранных 
трудовых мигрантов, работающих неле-
гально, а, как известно, именно среди 
мигрантов уровень нелегальной занято-
сти особенно высок. Таким образом, уро-
вень теневой занятости в России остает-
ся достаточно значительным, что создает 
дополнительные угрозы экономической 
безопасности государства. Прогнозируе-
мый спад ВВП в ближайшие годы может 
увеличить долю занятых в нелегальном 
секторе экономики до 11-12% общего ко-
личества работающих граждан. Согласно 

1 Неформальная занятость достигла минимума за 11 лет (28.03.2023). URL: https://www.vedomosti.
ru/economics/articles/2023/03/28/968358-neformalnaya-zanyatost-dostigla-minimuma-za-11-let (дата обра-
щения: 08.07.2023).

2 Власти обсудили, как сократить число получающих зарплату «в конверте» В среднем она на 30% 
ниже, чем белая (28.04.2023). URL:   https://www.rbc.ru/economics/28/04/2023/644a69299a79470b33e7e
fe1 (дата обращения: 08.07.2023).

оценкам Росстата, в 2021 году скрытая 
заработная плата составила 20,3%. По 
данным за апрель 2023 года, «скрытый» 
фонд заработной платы в России на 2022 
год составлял 1/5 (19,5%) от общей зара-
ботной платы наемных работников2. Кро-
ме того, положение занятых в неофици-
альном секторе значительно отличается 
от положения официально трудоустро-
енных. Продолжительность рабочей не-
дели у формально занятых работников 
была 43 часа, а у неформально занятых 
ее величина составляла от 46 до 49 ча-
сов. Задолженность по заработной пла-
те в 2019  г. занятых в формальном сек-
торе была зафиксирована в размере 2%, 
а у работников неформального сектора 
данный показатель был почти в три раза 
выше – 5% [2].  

Причины, вынудившие работников 
перейти в нелегальный сектор, очень 
многообразны. В результате научных ис-
следований главной причиной роста не-
формальной безработицы было опреде-
лено несовершенство законодательства, 
которое позволяет легко уклоняться от 
соблюдения закона, с одной стороны, 
и слабые санкции за несоблюдение – с 
другой. Исследования показали, что дан-
ная инициатива в 43% случаев исходит 
от работодателя, в 24% инициатором яв-
ляется сам работник и в 33% случаев это 
были согласованные действия и работ-
ника, и работодателя. Результаты опро-
са предпринимателей дают основание 
утверждать, что одной из главных причин 
перевода работников в «тень» являет-
ся несправедливая налоговая политика. 
Такого мнения придерживается 45,1% 
опрошенных [3]. Основными факторами, 
заставляющими предпринимателей на-
рушать нормы законодательства в сфере 
трудовых отношений, являются:

- стремление к минимизации издержек;
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- максимизация доходов путем выве-
дения их из-под налогообложения;

- уклонение от забюрократизирован-
ных процедур оформления легальной 
трудовой и предпринимательской дея-
тельности.

Со стороны работников теневая за-
нятость в России зачастую обусловлена 
необходимостью выживания вследствие 
очень низких доходов в легальной эконо-
мике и бюрократическими процедурами, 
связанными с официальным оформлени-
ем бизнеса или трудоустройства. К тому 
же необходимо отметить и другие причи-
ны, побуждающие людей к переходу в не-
легальную занятость:

- отсутствие возможности устроиться 
по договорной форме (высокая конкурен-
ция, низкое предложение, работодатель 
не желает выплачивать налоги);

наличие гибкого графика работы;
- возможность дополнительного зара-

ботка;
- необязательно наличие высокого 

уровня образования, квалификации и др.;
- высокие налоги;
- возможность совмещать с учебой 

(для молодежи).
Теневая занятость и ее последствия 

оставляют отпечаток на экономике стра-
ны, поэтому различные научные деятели 
относят данное явление к отрицательному 
феномену. Однако сложилась и противо-
положная точка зрения, согласно которой 
теневая занятость способствует снижению 
безработицы и росту доходов предприя-
тий. При этом сам работник находит ра-
боту, дающую ему возможность получать 
основной или дополнительный заработок. 
Если говорить о потребителе, то он полу-
чает товары и услуги за более низкую цену.

Несмотря на положительные черты 
рассматриваемого вида занятости, вред 
все-таки является более значительным, 
поскольку:

- нарушаются конституционные права 
граждан, в том числе право на медицин-
ское, социальное, пенсионное и др. обе-
спечение;

- не соблюдаются нормы законода-
тельства в различных сферах: в сфере 
охраны труда, налогообложения, стан-
дартизации и сертификации, миграции 
и т.д.;

- снижается эффективность системы 
управления экономики, т.е. происходит 
перераспределение доходов в пользу 
привилегированных групп;

- растет коррупция, а также увеличи-
вается количество ситуаций с превы-
шением должностных полномочий – это 
оказывает отрицательное влияние на 
большинство людей, в результате чего 
замедляется экономическое развитие в 
целом;

- возникают неучтенные доходы, не 
облагаемые налогами, что ведет к резко-
му снижению доходов государственного 
бюджета.

Для работника, который трудоустроен 
в теневой сфере занятости, также имеют-
ся отрицательные последствия, которые 
выражаются в потерях:

- права на ежегодный оплачиваемый 
отпуск;

- пособия по временной нетрудоспо-
собности, в т.ч. по беременности и ро-
дам;

- пособия по уходу за ребенком до 1,5 
лет;

- выходного пособия при увольнении 
по сокращению;

- пособия по временной нетрудоспо-
собности в связи с несчастным случаем 
на производстве, в т.ч. страховой выпла-
ты и компенсации дополнительных рас-
ходов при реабилитации;

- имущественного или социального на-
логового вычета по налогу на доходы фи-
зических лиц в случае расходов на обу-
чение, покупку жилья и лечение;

- дополнительного дохода за опасные 
(вредные) условия труда, а также работу 
в выходные, праздничные дни и в ночное 
время;

- социальных гарантий, предусмотрен-
ных трудовым договором;

- доступности банковских кредитов;
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- пенсионных начислений;
- страхового стажа, в т.ч. льготного, 

для досрочного получения трудовой пен-
сии;

- социальной и законодательной защи-
щенности.

Таким образом, в государственном 
обеспечении экономической безопас-
ности, в том числе на рынке труда, пер-
востепенным должно быть достижение 
стабильного положения личности, соблю-
дение конституционных прав и свобод 
граждан, законность и законопослушание 
всех, в том числе органов государствен-
ной власти. 

Необходимо отметить, что начиная 
с 2021 года Правительство России об-
ращает особое внимание на снижение 
объемов теневой экономики. Данный 
факт подтверждается не только Стра-
тегией национальной безопасности РФ 
от  02.07.2021 № 400 (ст. 45, 46)1, но и 
тем, что в конце 2021 года был разра-
ботан План мероприятий по снижению 
уровня теневой занятости и легализации 
трудовых отношений на 2022-2024 годы2. 
Кроме того, 25 апреля 2023 года на Стра-
тегическая сессия по повышению бла-
госостояния граждан, проведенной пре-
мьер-министром РФ М.В. Мишустиным, 
были затронуты вопросы о дополнитель-
ных мерах по снижению уровня теневой 
занятости в Российской Федерации. Пе-
ред Правительством РФ была поставле-
на задача повышения благосостояния 
граждан, в том числе за счет сокраще-
ния теневой занятости. Задача являет-
ся весьма важной, поскольку, согласно 
Стратегической сессии, заработная пла-
та у занятых в неформальном секторе в 
среднем на 30% ниже, чем у тех, кто ра-

1 О Стратегии национальной безопасности Российской Федерации: указ Президента Российской Фе-
дерации от 02.07.2021 № 400. URL: https://www.consultant.ru/document/cons_doc_LAW_389271/?ysclid=li
4ebmzy72548164172 (дата обращения: 08.07.2023).

2 План мероприятий по снижению уровня теневой занятости и легализации трудовых отношений 
на 2022-2024  годы. URL: https://szn.gov74.ru/files/upload/szn/Дополнительно/Соцпартнерство/План%20
мероприятий%20от%2003.12.2021%20г.%20по%20снижению%20уровня%20теневой%20занятости%20
на%202022-2024%20г..pdf (дата обращения: 08.07.2023).

3 Власти обсудили, как сократить число получающих зарплату «в конверте». В среднем она на 30% 
ниже, чем белая (28.04.2023). URL: https://www.rbc.ru/economics/28/04/2023/644a69299a79470b33e7e
fe1 (дата обращения: 08.07.2023).

ботает легально. Данный факт подтвер-
ждают данные Росстата, указывающие, 
что в 2022 году официальная средняя за-
работная плата российских организаций 
составила 64,2  тыс. рублей, что на 27% 
выше общего показателя среднего тру-
дового дохода (50,7 тыс. рублей) с уче-
том заработной платы в неформальном 
секторе экономики3. Сокращение тене-
вой занятости, таким образом, позволит 
существенно повысить уровень доходов 
работников, а следовательно, и государ-
ства.

Для достижения цели сокращения те-
невой занятости на Стратегической сес-
сии по повышению благосостояния граж-
дан рассматривалось принятие ряда мер:

- на федеральном уровне – это мони-
торинг компаний путем использования 
больших баз данных, а также проведение 
проверок в организациях при обнаруже-
нии признаков теневой занятости. Для 
большей продуктивности планируется, в 
частности, использование данных Феде-
ральной налоговой службы России. Мо-
ниторинг обсуждался в контексте того, 
что, хотя тенденция к «заработной пла-
те в конверте» сведена к минимуму, все 
еще имеются работники, которым неза-
конно платят меньше установленной ми-
нимальной заработной платы. Соглас-
но данным Росстата, согласно которым 
среднедушевой доход 10% самого бедно-
го населения страны в IV квартале 2022 
года составил 10,5 тыс. рублей, в то вре-
мя как минимальная заработная плата 
в то же время была равна 15,3 тыс. ру-
блей.

- на уровне субъектов Федерации 
предполагается выделить приоритетные 
отрасли, в которых сложился максималь-
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ный риск роста теневой занятости и уста-
новить ежегодные целевые показатели 
по ее сокращению;

хозяйствующих субъектов обсужда-
лись меры поддержки компаний, которые 
платят достойную белую зарплату.

В то же время, по мнению исполни-
тельного директора «Опоры России» 
А.Н.  Шубина, процессу «обеления» не-
легальной занятости препятствует то, 
что после выхода компаний из «тени» 
они автоматически попадают получа-
ют штраф под выездные проверки из-за 
наличия долгов. По его мнению, власти 
должны руководствоваться принципом 
«прощение в обмен на обеление»1.

По нашему мнению, лучшим способом 
снижения теневой занятости является 
создание рабочих мест в новых, средних 
и крупных фирмах, которые находятся в 
формальном секторе, поскольку именно 
они способны обеспечить высокие темпы 
роста производительности труда и более 
эффективную диверсификацию рисков. 
Следует также существенно снизить ад-
министративные барьеры для малого 
бизнеса, риск перехода которого в неле-

гальный сектор максимален. Кроме того, 
необходимо создание благоприятных ус-
ловий в сфере легальной занятости, до-
стичь это можно путем снижения степени 
формализации рынка труда, реформы 
заработной платы в легальном секторе, 
упрощения процедур регистрации, усиле-
ния экономической прозрачности и лик-
видации препятствий при переходе в ле-
гальный сектор экономики. В этом случае 
работник, удостоверившийся в безопас-
ности своей легализации и убедившийся 
в ее преимуществах, утратит стимулы к 
продолжению деятельности в теневом 
секторе. 

В заключение необходимо отметить, 
что теневую занятость сложно контроли-
ровать и регулировать. Именно поэтому 
она остается масштабным и проблемным 
сегментом рынка труда. Очевидно, что 
задачей государственных органов явля-
ется реформирование законодательства 
с целью создания благоприятной среды 
для легальной занятости, а также кон-
троль за состоянием рынка труда, выяв-
ление неформальной занятости и приме-
нение санкций к нарушителям.
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Специальная военная операция, на-
чало которой было объявлено Прези-
дентом России 24 февраля 2022 г., об-
условила начало нового периода для 
мировой истории, обозначив конец про-
цесса создания «квазиколоний» Запада 
на территории европейского континента. 
Основной театр боевых действий, свя-
занных с проведением специальной во-
енной операции (далее – СВО), развер-
нулся на территории ДНР. СВО затронула 
абсолютно все сферы жизнедеятельно-
сти молодого государства, в том числе 
внесла коррективы в специфику органи-
зации и деятельности полиции Донецкой 
Народной Республики (далее – полиция 
ДНР), что, в частности, потребовало пе-
реформатирования нормативно-право-
вой базы деятельности полиции. 

Перед государственными органами 
ДНР были поставлены задачи по обе-
спечению интеграции освобождаемых 

населенных пунктов в правовую, эконо-
мическую, социальную, финансовую, 
информационную сферы ДНР и Россий-
ской Федерации. Потребовалось также 
организовывать перевод государствен-
ных органов, местных администраций, 
общественных организаций на режим 
деятельности в условиях военного вре-
мени. 

Так, после успешно проведенных во-
енных кампаний уже в апреле 2022 года 
под контроль Донецкой Народной Респу-
блики перешло порядка 160 населенных 
пунктов, ранее оккупированных национа-
листическим режимом Украины. Перед 
правоохранителями стояла сложнейшая 
задача обеспечения правопорядка и за-
конности на указанных территориях. Не-
обходимо было организовать работу по 
защите личности, общества и государ-
ства от противоправных посягательств; 
предупреждению и пресечению престу-
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плений и административных правона-
рушений, их выявлению и раскрытию 
в условиях меняющейся юрисдикции и 
правоприменительной практики.

Перечень видов деятельности органов 
внутренних дел ДНР в условиях прове-
дения СВО внезапно приобрел более об-
ширный и разнообразный характер, что 
обусловило потребность в формирова-
нии, совершенствовании, реконструкции 
этих органов, в особенности их специ-
ализированных подразделений. Здесь 
следует вести речь о непрекращающем-
ся реформировании организации и дея-
тельности органов внутренних дел в це-
лом (далее – ОВД), в том числе принятии 
новых нормативных актов. 

Вопросы организации и деятельности 
полиции ДНР в целом в настоящее время 
практически не исследованы. Ряд совре-
менных ученых (В.К. Грошевая, Н.Б. Хлы-
стова, Т.В. Удилов, Ю.А. Забаренко) в 
своих исследованиях затрагивают лишь 
отдельные вопросы, связанные с орга-
низацией работы органов внутренних 
дел ДНР. При этом материалами иссле-
дования послужили работы ученых-юри-
стов: А.М. Беликова [1], В.И. Винокуро-
ва [2], В.М. Корякина [3], А.В. Кудашкина 
[4], Р.Ф. Латыпова [5], В.П. Малахова [6], 
А.Н.  Михайленко [7], Ю.Ш. Никоновой 
[8], Н.В. Румянцева [9], О.В. Ярыгина, 
Т.А. Левиновой [10]. 

Рассмотрен опыт работы советской 
милиции в годы Великой Отечествен-
ной войны, опыт использования сил и 
средств органов внутренних дел в усло-
виях военных действий между Арменией 
и Азербайджаном за контроль над Нагор-
ным Карабахом. 

Вопросы организации и деятельности 
полиции ДНР в период до начала СВО 
регулировались нормами конституцион-
ного, административного, уголовного, уго-
ловно-процессуального права – отрасле-
выми нормативными правовыми актами 
материального и процессуального содер-
жания. Однако в отношении существую-
щих на тот период правовых институтов 

уголовно-процессуального права, таких 
как институты следственных действий 
(допроса, осмотра, обыска и т.д.), функ-
ции-институты (институты защиты, обви-
нения, уголовного преследования, разре-
шения дела по существу), темпоральные 
институты (сроков осуществления пред-
варительного следствия, дознания, со-
держания под стражей) входящие в их 
состав правовые нормы не охватывали 
своим действием все поставленные пе-
ред полицией задачи. В новых условиях 
перед законодателем ставилось задачей 
в кратчайшие сроки устранить соответ-
ствующие пробелы в праве.

Юридической науке известны норма-
тивные, т.е. путем принятия соответству-
ющего нормативного правового акта, и 
казуальные способы восполнения пробе-
лов в праве, а именно аналогия закона и 
аналогия права. Сложность нормативно-
го способа заключается в процедурности 
восполнения такого пробела путем соз-
дания, принятия и опубликования подза-
конного нормативного правового акта, а 
что еще сложнее – закона. 

По общему правилу законодательный 
процесс включает такие стадии, как: за-
конодательная инициатива (в виде за-
конопроекта или законопредложения), 
рассмотрение проекта закона законода-
тельным органом государственной вла-
сти (проводится в виде чтений, при этом 
устанавливается минимальное необхо-
димое количество чтений), экспертиза 
проекта закона, подписание закона и его 
промульгация. В свою очередь, процеду-
ра принятия подзаконных нормативных 
правовых актов отличается меньшими 
затратами времени. Следует обратить 
внимание, что в деятельности ОВД, как 
и в деятельности иных государственных 
структур, нормативные правовые акты 
являются центральной составляющей, но 
не единственным элементом правовой 
основы их деятельности – нередко ис-
пользуются моральные правила, право-
вые обычаи и принципы, правовые поло-
жения юридической практики и пр. 



8888

Ученые записки Казанского юридического института МВД России  2023 Том 8 № 2 (16)  

     ISSN 2541-8262

С учетом возникшей в ДНР с началом 
СВО острой необходимости принятия 
управленческих решений в кратчайшие 
сроки возник вопрос о создании особого 
координирующего государственного орга-
на.

В этих целях был творчески исполь-
зован опыт СССР времен Великой От-
ечественной войны, когда все виды ор-
ганизаций и различных структур были 
подчинены единой инстанции – Государ-
ственному комитету обороны (ГКО)1, а в 
крупных прифронтовых областных цен-
трах создавались городские комитеты 
обороны (тоже ГКО).

Следует отметить, что за годы исто-
рии сотрудникам органов правопорядка 
России не раз приходилось нести службу 
в условиях особых правовых режимов, в 
том числе в условиях вооруженных кон-
фликтов, чрезвычайных ситуаций. Так, 
например, на советскую милицию в пери-
од Великой Отечественной войны, поми-
мо прочего, были возложены обязанности 
по защите населения городов от воздуш-
ного нападения; обороне городов; охране 
и защите важных объектов инфраструкту-
ры (железные и автомобильные дороги, 
мосты и другие коммуникации); охраны 
объектов промышленности и органов го-
сударственного управления и т.д. 

Приведенный пример дает основание 
утверждать, что война потребовала из-
менить вектор развития системы госу-
дарственного управления в направлении 
обеспечения полного единства руковод-
ства буквально всеми сферами жизне-
деятельности (правоохранительным ор-
ганам в этом отводилась важная роль). 

1 О Государственном комитете обороны Донецкой Народной Республики: указ Главы Донецкой на-
родной республики № 121 от 03.04.2022 // Официальный сайт Народного Совета Донецкой Народной 
Республики. URL:http://doc.dnronline.su/wp-content/uploads/2022/04/Ukaz_N121_03042022.pdf (дата об-
ращения: 27.03.2023).

2 Конституция Донецкой Народной Республики // Официальный сайт Народного Совета Донец-
кой Народной Республики. URL: http://npa.dnronline.su/ 2022-12-30/konstitutsiya-donetskoj-narodnoj-
respubliki.html (дата обращения: 27.03.2023).

3 О некоторых вопросах государственного управления в связи с освобождением населенных пун-
ктов Донецкой Народной Республики, временно находившихся под контролем Украины, и в условиях 
военного времени (Принят постановлением Народного Совета 25.03.2022): закон Донецкой Народной 
Республики № 357-IIНС // Официальный сайт Народного Совета Донецкой Народной Республики. URL: 
http://doc.dnronline.su/wp-content/uploads/2022/03/ZakonNS_357_IINS.pdf (дата обращения: 27.03.2023).

В целях обеспечения полного единства 
руководства и максимальной оператив-
ности принятия решений через неделю 
после начала Великой Отечественной 
войны (30 июня 1941 г.) был образован и 
наделен широкими, всеохватывающими 
полномочиями ГКО СССР, который яв-
лялся чрезвычайным органом Советско-
го государства. Развернувшаяся война с 
первых дней изменила весь уклад жизни 
советского народа, потребовала мобили-
зации всех материальных и людских ре-
сурсов на отпор врагу.

Как в период Великой Отечественной 
войны, так и в 2022 году в условиях СВО 
в поле зрения ГКО находились вопросы 
организации и развития контрразведки 
и внешней разведки, вопросы мобили-
зации всех экономических, трудовых и 
духовных ресурсов страны с целью обе-
спечения армии, ВВС и ВМФ всем необ-
ходимым для достижения победы над 
агрессорами, вопросы укрепления обще-
ственного порядка, общественной без-
опасности, активизации борьбы с раз-
личного рода преступлениями и иными 
правонарушениями. 

Для реализации комплекса новых за-
дач военного времени, руководствуясь 
статьями 59, 60 Конституции ДНР2, а так-
же нормами Закона ДНР «О некоторых 
вопросах государственного управления 
в связи с освобождением населенных 
пунктов Донецкой Народной Республики, 
временно находившихся под контролем 
Украины, и в условиях военного време-
ни», принятым 25.03.2022 Народным Со-
ветом ДНР3, Глава ДНР, Денис Владими-
рович Пушилин указом от 3 апреля 2022 



8989

     ISSN 2541-8262

ЮРИДИЧЕСКИЕ НАУКИ

года № 121 постановил создать Государ-
ственный комитет обороны Донецкой На-
родной Республики (далее – ГКО ДНР).

Согласно положению «О Государ-
ственном комитете обороны Донецкой 
Народной Республики», на него возлага-
лись обязанности по координации дей-
ствий государственных органов ДНР в 
условиях объявленного военного поло-
жения, в том числе в сфере внутренних 
дел.

Именно для реализации возложенных 
на ГКО ДНР обязанностей 20.05.2022 
было принято постановление № 76 «Об 
особенностях применения положений 
Уголовного кодекса Донецкой Народной 
Республики и Уголовно-процессуального 
кодекса Донецкой Народной Республи-
ки на освобожденных территориях До-
нецкой Народной Республики, временно 
находившихся под контролем Украины» 
(далее – постановление)1. Указанный до-
кумент был издан, в том числе, и с целью 
определения порядка применения норм 
законодательства ДНР на вновь осво-
божденных территориях бывшей Донец-
кой области. 

Согласно п. 1 постановления, на осво-
божденных территориях ДНР, временно 
находившихся под контролем Украины, 
уголовное судопроизводство по делам, 
производство по которым осуществля-
лось в соответствии с уголовно-процес-
суальным законодательством Украины, 
с 20 мая 2022 года должно было осу-
ществляться по правилам, установлен-
ным Уголовно-процессуальным кодексом 
Донецкой Народной Республики (далее 
– УПК ДНР), с момента установления 
контроля ДНР над освобожденной терри-
торией. 

Следует отметить, что уголовное судо-
производство на территории ДНР в пе-

1 Об особенностях применения положений Уголовного кодекса Донецкой Народной Республики и 
Уголовно-процессуального кодекса Донецкой Народной Республики на освобожденных территориях 
Донецкой Народной Республики, временно находившихся под контролем Украины: постановление Го-
сударственного комитета обороны Донецкой Народной Республики от 20.05.2022 № 76 // Официаль-
ный сайт Народного Совета Донецкой Народной Республики. URL: http: //doc. dnronline.su / wp-content / 
uploads / 2022/05/ Postanovlenye_76_20052022.pdf (дата обращения: 27.03.2023).

риод самостоятельного существования в 
статусе непризнанного и далее частично 
признанного государства, согласно поло-
жениям статей УПК ДНР, осуществлялось 
на основании правовых принципов: не-
прикосновенности личности; неприкосно-
венности жилища, охраны личной жизни 
граждан, тайны переписки, телефонных 
переговоров и телеграфных сообщений; 
состязательности и диспозитивности; 
осуществления правосудия на началах 
равенства граждан перед законом и су-
дом; осуществления правосудия только 
судом; гласности судебного разбиратель-
ства; осуществления уголовного судопро-
изводства в разумные сроки и др. 

Таким образом, положение п. 1 по-
становления вступало в коллизионные 
отношения с положениями ст. 120 и 133 
УПК  ДНР. В рамках указанных произ-
водств на момент перехода освобожден-
ных территорий под контроль ДНР уже 
были взяты под стражу лица, подозре-
ваемые и обвиняемые, а также исчисля-
лись иные процессуальные сроки. Сле-
дователи полиции ДНР, приняв на себя 
фактически обязательства по правопре-
емству в уголовном процессе, могли бы 
оказаться в ситуации, когда истек срок 
предварительного расследования, а за-
конное решение не принято.

С целью соблюдения прав и свобод 
человека и гражданина, в том числе и 
права на судебное разбирательство, а 
также осуществления всестороннего и 
качественного предварительного рас-
следования, ч. 3 п. 8 постановления 
предусматривалось, что сроки предва-
рительного следствия и содержания под 
стражей при осуществлении производ-
ства по восстановлению доказательств 
по утраченному уголовному производ-
ству исчисляются с момента принятия 
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соответствующих решений в порядке, 
предусмотренном УПК ДНР1. Кроме того, 
устанавливалось, что время, в течение 
которого лицо содержалось под стражей, 
до момента указанного в п. 1 постановле-
ния, не учитывается при исчислении сро-
ка содержания под стражей, установлен-
ного правилами ст. 170 УПК ДНР 

Такие формулировки разрешали кол-
лизии правовых норм, связанных с уста-
новлением сроков предварительного рас-
следования, однако могли создать новые 
противоречия с учетом положений ст. 
170 УПК ДНР. По нашему мнению, исхо-
дя из аналогичных выводов, ч.3 п. 8 по-
становления также предписывалось, что 
время содержания под стражей до мо-
мента, указанного в п. 1 Постановления, 
засчитывается в срок отбытия наказания 
по приговору суда в порядке ст. 71 Уго-
ловного кодекса Донецкой Народной Ре-
спублики2.

Одной из особенностей «правопре-
емственного» уголовного производства 
по делам явилось и то обстоятельство, 
что содержание норм уголовного мате-
риального права ДНР и Украины раз-
лично. Рассматривая уголовные дела, 
возбужденные органами предваритель-
ного расследования Украины, сотрудни-
ки следственных подразделений ДНР, в 
том числе и следователи полиции, стол-
кнулись с необходимостью принятия ре-
шений о прекращении предварительного 
следствия в связи с декриминализацией 
деяния.

Механизм принятия такого решения 
определялся п. 2 постановления, кото-
рый указывал, что уголовные производ-
ства, по которым досудебное рассле-
дование деяний не было завершено до 
момента, указанного в п. 1 постановле-
ния, а также уголовные производства, 

1 Уголовно-процессуальный Кодекс Донецкой Народной Республики. (Принят Постановлением На-
родного Совета 24.08.2018). // Официальный сайт Народного Совета Донецкой Народной Республи-
ки. URL: http://doc.dnronline.su/wp-content/uploads/2022/03/ZakonNS_240_8_IINS.pdf (дата обращения: 
27.03.2023).

2 Уголовный кодекс (утвержден постановлением Верховного Совета Донецкой Народной Республи-
ки № ВС 28-1 от 19.08.2014 // Официальный сайт Народного Совета Донецкой Народной Республики 
URL: http://npa.dnronline.su/2014-08-19/ugolovnyj-kodeks-donetskoj-narodnoj-respubliki-2.html (дата обра-
щения: 27.03.2023).

которые до этого же момента не были 
назначены к судебному разбирательству, 
передаются прокурору для последующе-
го направления им по подследственно-
сти или принятия решения в порядке ч. 2 
ст. 107 УПК ДНР. Такое право предостав-
лялось не только прокурору, но и иным 
органам предварительного следствия, 
при условии соблюдения требований ч. 1 
ст. 230 УПК ДНР в случае принятия ре-
шения об отказе в возбуждении уголов-
ного дела. 

Не менее важным считаем вопрос 
о признании или непризнании дока-
зательств по делам уголовного про-
изводства. Считаем авторитетным 
доктринальное мнение таких ученых-про-
цессуалистов, как М.С. Строгович, 
А.В.  Смирнов, О.В. Кузьмина, А.Я. Вы-
шинский, М.А. Чельцов, Т.В. Малькевич, 
И.В. Тыричев, согласно которому дока-
зательствами в уголовном судопроиз-
водстве являются любые сведения, на 
основе которых суд, прокурор, следова-
тель, дознаватель в порядке, определен-
ном нормами уголовно-процессуального 
права, устанавливают наличие или от-
сутствие обстоятельств, подлежащих до-
казыванию при производстве по уголов-
ному делу, а также иных обстоятельств, 
имеющих значение для уголовного дела 
[7, c. 1433]. В качестве доказательств по 
уголовному делу могут быть использова-
ны только достоверные сведения, обла-
дающие свойствами относимости и допу-
стимости.

Если сведения получены из других, не 
предусмотренных законом источников, 
они не могут применяться в обоснование 
выводов и решений по уголовному делу. 
Фактические данные по уголовному делу 
должны быть получены в определенном 
законом порядке, то есть в ходе произ-
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водства процессуальных действий, пред-
усмотренных уголовно-процессуальным 
законом. Если фактические данные до-
бываются хотя и из законного источника, 
но с отступлением от установленной за-
коном процедуры, достоверность дока-
зательственного материала оказывается 
под сомнением. 

В главе 5 УПК ДНР закреплялись 
следующие положения: нормативное 
определение понятия доказательства; 
перечень ообстоятельств, подлежащих 
доказыванию по уголовному делу, про-
цедура сбора и представления доказа-
тельств, оценки доказательств; пере-
чень фактических данных, относимых к 
доказательствам, а именно: показания 
свидетелей, показания потерпевшего, 
показания подозреваемого, показания 
обвиняемого, заключение эксперта; нор-
мативное определение понятия веще-
ственных доказательств, а также их ус-
ловия и сроки хранения. Аналогичные 
нормы предусматривались и уголов-
но-процессуальным законом Украины. В 
связи с этим стало возможно сохране-
ние юридической силы вещественных 
и иных доказательств, полученых при 
производстве по уголовным делам Укра-
ины до момента, указанного в п. 1 поста-
новления.

Таким образом, п. 9 постановления, 
среди прочих особенностей при осу-
ществлении уголовного судопроизвод-
ства делам, производство по которым 
осуществлялось на территориях ДНР в 
период их временного нахождения под 
контролем и в соответствии с уголов-
но-процессуальным законодательством 
Украины, предписывал, что доказатель-
ства, полученные по уголовным произ-
водствам до момента, указанного в п. 1 
Постановления, обладают такой же юри-
дической силой, как если бы они были 
получены в соответствии с УПК ДНР, а их 

оценка будет осуществляться согласно 
ст. 73 УПК ДНР.

На основании проведенного истори-
ко-правового анализа представляется 
возможным сформулировать выводы:

Принятие постановления № 76 «Об 
особенностях применения положений 
Уголовного кодекса Донецкой Народной 
Республики и Уголовно-процессуального 
кодекса Донецкой Народной Республики 
на освобожденных территориях Донец-
кой Народной Республики, временно на-
ходившихся под контролем Украины», как 
и учреждение самого ГКО ДНР, обоснова-
но и продиктовано реалиями функциони-
рования государства в условиях проведе-
ния специальной военной операции.

Благодаря восполнению пробелов в 
праве путем дополнения содержания уго-
ловно-процессуальных институтов были 
успешно и своевременно урегулированы 
вопросы, связанные с определением по-
рядка применения норм законодатель-
ства ДНР на освобожденных территори-
ях, ранее находившихся под контролем 
Украины.

Формулирование требований в по-
становлении осуществлялось с учетом 
необходимости соблюдения прав и сво-
бод человека и гражданина, в том числе 
и права на судебное разбирательство, а 
также осуществления всестороннего и 
качественного предварительного рассле-
дования.

Таким образом, утверждаем, что опи-
санный и проанализированный нами 
исторический опыт организации право-
вого регулирования деятельности поли-
ции ДНР, в частности следственных под-
разделений, является положительным и 
эффективным и может быть использован 
для преодоления аналогичных трудно-
стей при организации работы полиции 
Российской Федерации на освобожден-
ных территориях.
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Бесспорной особенностью развития 
современного мира является глобали-
зация. В качестве ее признаков можно 
привести новые возможности телекомму-
никаций, унификацию производства, по-
требления, образования, взаимодействие 
и взаимопроникновение исторически са-
мобытных культур [1]. Россия является 
многонациональной страной с богатой 
историей и культурным наследием, кото-
рое формировалось на протяжении дол-
гого времени и отражает особенности 
российской ментальности, ее отношение 
к окружающему миру, социальным инсти-
тутам. Разделяемые подавляющим боль-
шинством российского общества ценно-
сти составляют основу общегражданской 
идентичности. Они коренятся и находят 
отражение в богатой духовной культуре 
многонационального народа России [2]. 

В настоящее время защита традици-
онных ценностей российского общества, 
укрепление национального самосозна-
ния являются важной стратегической це-

1 Об утверждении Основ государственной политики по сохранению и укреплению традиционных 
российских духовно-нравственных ценностей: Указ Президента РФ от 9.11.2022 № 809// Официальное 
опубликование правовых актов. URL: http://publication.pravo.gov.ru/Document/View/0001202211090019 
(дата обращения: 07.11.2023).

лью государства. Агрессивная информа-
ционная политика в отношении России, 
по сути, развязанная странами коллек-
тивного запада информационная война, 
деятельность экстремистских структур 
оказывают глобальное идеологическое 
воздействие на россиян. Без организо-
ванного противодействия этим вызо-
вам значительно повышаются риски це-
лостности и суверенности государства, 
социальной деградации и расслоения, 
уничтожения веками формировавшихся 
и сберегавшихся духовно-нравственных 
ориентиров. В документах стратегиче-
ского планирования российского государ-
ства формулируется содержание тради-
ционных для России ценностей: жизнь, 
достоинство, патриотизм, гражданствен-
ность, гуманизм, милосердие, справед-
ливость и историческая преемственность 
поколений1.

Неотъемлемой частью духовного на-
следия России выступают традиционные 
религии, формирующие общую карти-
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ну мира и систему нравственных ценно-
стей, разделяемых как верующими, так 
и неверующими. Они свидетельствуют 
о духовном измерении человеческой 
жизни, о взаимозависимости справед-
ливости, морали и закона, об идеалах 
любви к истине. В современных услови-
ях традиционные религии оказываются 
способны противопоставить западной 
культуре постмодерна с ее претензией 
на универсальность и новой «моралью», 
противоречащей традиционному поня-
тию нравственности. В настоящее вре-
мя христианство, ислам, другие религии 
испытывают серьезные вызовы со сто-
роны насаждаемых установок индивиду-
ализма, культа потребления и т.п. Отри-
цание абсолютных ценностей нарушает 
целостную картину мира. Религиозным 
организационным и догматическим фор-
мам противопоставляется новая «духов-
ность». Кроме того, фундаментом пара-
дигмы постмодерна выступает борьба 
с любым проявлением иерархии, инди-
видуализм, выраженный в отрицании 
самой идеи смысла жизни как служения 
кому-либо, кроме себя. И религия, и цер-
ковь воспринимаются как социальные 
институты, призванные обслуживать те-
кущие потребности личности. Иначе они 
теряют в глазах человека постмодерна 
какой-либо смысл [3]. Это противоречит 
самой сути традиционных религий, тре-
бующих от личности постоянного совер-
шенствования, указывающих смыслом 
ее жизни служение. В связи с этим рели-
гиозные организации становятся перед 
непростым выбором. Можно следовать 
традиционной догматике, теряя все боль-
шее число последователей, возможна и 
практика корректировки догматов в угоду 
изменяющимся общественным запросам.  

Современная практика изобилует при-
мерами, когда избирается второй путь, 
позволяющий религиозным организаци-

1 Исламизм как постмодернизм // Агентство политических новостей. URL: https://www.apn.ru/index.
php?newsid=34233 (дата обращения: 15.10.2023).

2 Мусхаджиев С.-Х. Х. Ислам и христианство: межконфессиональный диалог мировых религий // 
Кубанское казачье войско. URL: http://slavakubani.ru/geography/neighbors/traditions-neighborliness/islam-
i-khristianstvo-mezhkonfessionalnyy-dialog-mirovykh-religiy/ (дата обращения: 15.10.2023).

ям сохранить и приумножить число своих 
адептов. Так, глава Римско-католической 
церкви папа Франциск стал первым пон-
тификом, выступившим за легализацию 
однополых брачных союзов. 

Русская православная церковь, всту-
пившая в полосу ренессанса постсовет-
ского периода, противопоставляя новым 
вызовам консервативную догматику, тра-
диционные ценности, сталкивается со 
сложностями иного рода. В частности, 
политическая нестабильность на постсо-
ветском пространстве актуализирует за-
дачу обеспечения единства Русской пра-
вославной церкви.

Разрушение традиционных укладов 
ощущает на себе традиционный для Рос-
сии ислам, получивший одну из форм 
перерождения в виде исламизма. Пред-
ставляется, в основе такой трансформа-
ции лежит стремление к коллективной 
самоорганизации и религиозной иден-
тичности. Традиции, обычаи и устои ис-
ламисты пытаются полностью подме-
нить государственным регулированием 
и письменным правом, что противоречит 
вековой организации жизни в мусуль-
манских странах. Специалистами вы-
сказывается мнение, согласно которому 
исламизм склонен к неофеодализму, раз-
рушению традиционных мусульманских 
устоев, что в конечном счете может при-
вести к ослаблению религии1.

Воспрепятствование разложению, со-
хранение традиционных религиозных 
ценностей и идеалов в современном 
мире невозможно без диалога мировых 
религий, ислама и христианства. Истори-
ческий опыт такого диалога имеется. Об 
этом, кстати, говорит Коран: «… И, не-
сомненно, ты найдешь, что ближе всех 
в любви к уверовавшим те, кто говорит: 
«Мы христиане». И это потому, что сре-
ди них есть иереи и монахи, которые гор-
дыни лишены «(Коран 56:82).2 История 
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ислама знает примеры помощи христи-
анских общин, предоставлявших «убежи-
ще» мусульманам, в годы преследований 
и нападок со стороны язычников. Духов-
но-нравственные ценности ислама со-
звучны идеалам православного христи-
анства. Любовь к ближнему, семейные 
ценности, верность, доброта, и уважение 
к старшим утверждаются в Сунне. Взаи-
моуважение, почитание старших, стрем-
ление к знаниям и созидательному труду 
определяют положение человека соци-
альной субординации, распределяют со-
циальные роли: есть младшие и стар-
шие, старшим оказывается уважение, а 
младшим – сострадание и снисхождение. 
Многие хадисы передают подобные ду-
ховно-нравственные основы ислама.

Ценнейший опыт межконфессио-
нального диалога дает история России, 
где веками мирно сосуществуют право-
славное христианство, ислам и другие 
религии. Представители различных ре-
лигиозных общин жили, вместе труди-
лись, защищали одну Родину. Тем не 
менее они твердо стояли в отеческой 
вере, оберегали ее от посягательств 
извне, причем зачастую совместно, ког-
да речь шла об иноземных нашестви-
ях. Исповедуя и сохраняя духовные 
ценности, являющиеся универсальны-
ми для всего общества, религиозные 
общины России внесли значительный 
вклад в формировании матрицы обще-
российской идентичности, традицион-
ных ценностей.
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КЛИМАТИЧЕСКИЕ УСЛОВИЯ СЕВЕРНОЙ ЕВРАЗИИ, 
СПОСОБСТВУЮЩИЕ СОЗДАНИЮ ИМПЕРИЙ
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Аннотация
В статье подвергнуты анализу сведения географов и климатологов о 

ландшафтных и природно-климатических факторах, обусловивших фор-
мирование логистической структуры и границ евразийского макрорегиона. 
В рамках комплексного исследования сопоставляются сведения о природ-
но-климатических условиях северной Евразии, способствующих функци-
онированию особо тесных связей между ее народами и регулярному вос-
созданию на ее территории могучих империй. В результате исследования 
авторы приходят к выводу, что природно-климатические условия северной 
Евразии определяли необходимость регулярного образования великих мно-
гонациональных империй. В качестве методологической основы исследо-
вания использован мир-системный подход и концепт «Северо-евразийская 
мир-система» (СЕМС), в рамках которого все государства на территории 
стран СНГ могут рассматриваться как формы и элементы единой общно-
сти. 

Ключевые слова: ландшафт; климат; геоид; евразийское пространство; 
СЕМС
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Abstract
The author analyses knowledge of geographers and climate scientists on 

landscape and natural-climatic factors resulted in logistical structure and borders 
of the Eurasian macro-region. Within the comprehensive study the author compares 
knowledge about natural-climatic conditions of the northern Eurasia which facilitate 
the functioning strong links between its peoples and reproduce on its territory of 
the powerful empires. 

The study concludes that natural-climatic factors in northern Eurasia evaluate the 
need for regular formation of the great multinational empires. The methodological 
basis of the study is the world-system approach and the concept of North-Eurasian 
World-System (NEWS), within the framework of which all states in the CIS countries 
can be considered as forms and elements of a single community.

Keywords: landscape; climate; geoid; Eurasian space; NEWS
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Россия рождалась как единое 
централизованное государство, 

как многонациональное и как 
многоконфессиональное государство, 
у нас это, по сути, с младых ногтей, 

с молоком матери все впитывалось», 
и эту тему молодые специалисты 

должны наполнить «глубоким 
содержанием.

В.В. Путин1

Перед образовательными организа-
циями высшего образования поставлена 
задача разработки учебного материала 

1 В разговоре Путина со студентами раскрылся тезис новой концепции внешней политики РФ. 
URL: www.mk.ru/politics/2023/01/25/v-razgovore-putina-so-studentami-raskrylsya-tezis-novoy-koncepcii-
vneshney-politiki-rf.html (дата обращения: 25. 01.2023).

по истории России в соответствии тре-
бованиями новой «Концепции истории 
России». Несмотря на то, что заявлен-
ные требования к новому материалу не 
позволяют существенно отклоняться от 
традиционной трактовки истории России, 
все же появляются некоторые возмож-
ности для включения нового материала. 
Одним из направлений, которые могут 
быть существенно подкорректированы, 
является проблема объективных предпо-
сылок и условий регулярного формиро-
вания могучих держав на территории се-
верной Евразии.
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Важным обстоятельством, недостаточ-
но учитываемом учеными, изучающими 
страны СНГ, является то, что в прошлом 
на их территориях жили иные народы, но 
при этом все они были представителями 
единой североевразийской общности. 
На протяжении многих тысяч лет предки 
современных народов стран СНГ прожи-
вали на территории севера Евразии, а 
регионы Российской Федерации и СНГ с 
древнейших пор связаны особо тесными 
экономическими и культурными связями. 
Периодически сменялись главенствую-
щие народы, восстанавливая вновь раз-
рушенное ранее единство. Это обстоя-
тельство заставляет более внимательно 
рассмотреть условия, способствующие 
регулярному воссозданию этой общно-
сти, которая с течением времени приоб-
рела устойчивые формы империи, а за-
тем и Северо-евразийской мир-системы. 
В статье анализируются некоторые све-
дения о природно-климатических услови-
ях, способствовавших регулярному вос-
созданию могучих империй древности.

Следует отметить, что историю и сущ-
ность России неоднократно пытались 
связать с географическими особенностя-
ми (например, С.М.  Соловьев, А.Я.  Гар-
кави). Различные аспекты геополитики 
разрабатывали Карл Шмидт, Карл Хаус-
хофер [1], Маккиндер [2] и мн. др. На 
научной основе успешные попытки свя-
зать историю и этногенез с климатом и 
географией предпринимал Л.Н.  Гумилев. 
С позиции экономики и географии к по-
добной проблеме подходили Н.Н.  Ба-
ранский и  И.А. Витвер [3; 4]. На основе 
выявленных закономерностей социоло-
гами и историками был разработан ряд 
теорий, которые будут подробно рассмо-
трены в нашей работе. Применительно к 
современной обстановке ряд работ схо-
жей направленности создали А.Г.  Дугин, 
А.А. Фурсов и нек. другие.

В качестве объекта исследования в 
рамках данной статьи авторы определи-
ли географическое пространство север-
ной Евразии, послужившее основой для 

создания великих евразийских держав. 
Предметом исследования стали его гео-
графические и геологические особенно-
сти, а также устойчивые в веках границы 
североевразийского пространства. Все 
государства и культуры на этой террито-
рии мы рассматриваем в рамках мир-си-
стемного подхода. 

Тема империй становится в последние 
годы актуальной. Сформировалось но-
вое направление социоистории – импе-
риология.

Однако, как и многие другие направ-
ления гуманитарных наук, империология 
зачастую страдает от узости националь-
ных историй и субъективизма. Пробле-
ма истории империй нередко становится 
предметом политических спекуляций и 
безосновательных заявлений. Ученые и 
политики обходят вопрос о том, является 
ли современная Россия (и СНГ) образо-
ванием имперского типа, каковы роль и 
перспективы союзных республик в евра-
зийских объединениях? Каким было со-
вместное прошлое этих народов и было 
ли оно? 

История евразийской державности 
по-прежнему остается непредсказуемой 
и зависимой от политической конъюнкту-
ры. В преодолении этого положения в ка-
кой-то мере может помочь опора на объ-
ективные данные естественных наук. 

В статье мы предлагаем рассмотреть 
некоторые сведения географии, позволя-
ющие более объективно оценивать уже 
известные исторические факты.

Обширные североевразийские равнин-
ные пространства издревле объективно 
способствовали образованию крупных и 
могущественных держав. Смена одного 
господствующего народа другим не при-
водила к изменению роли государства 
«царя Севера» на международной аре-
не. После периодов распада новая ди-
настия снова воссоздавала единство и 
мощь страны. Эта страна дамокловым 
мечом постоянно «нависала» над южны-
ми цивилизациями, заставляя их совер-
шенствовать гражданское устройство и 
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законодательство с целью консолидации 
общества для противодействия «север-
ным варварам».

На протяжении нескольких тысяче-
летий южные цивилизации вынуждены 
были приспосабливаться к постоянной 
потенциальной угрозе с Севера. Для 
укрепления единства своих обществ им 
приходилось объединять усилия поли-
сов, развивать разветвленный госаппа-
рат, законодательство, армию. Но как 
только коррупция начинала парализо-
вывать эффективность этих институтов, 
очередная волна пришельцев с Севера 
смещала их, а бывшие завоеватели сами 
становились слугами новой элиты. Этот 
аспект становления государства и права 
не отмечен ни в одном учебнике истории 
права, а он был определяющим: обще-
ства, защищенные от угрозы вторжений, 
существенно задерживались (или оста-
навливались) в своем развитии.

Неоднократно в древних источниках 
отмечалось, что ни одна могуществен-
ная держава не была способна одержать 
полномасштабную победу и контролиро-
вать территорию Северной Евразии (со-
временную территорию стран СНГ). Ни 
великая персидская держава, ни Алек-
сандр Македонский, ни Цезарь, ни про-
славленные полководцы Китая (обладав-
шие еще более крупными войсковыми 
соединениями) не могли победить огром-
ную страну, населенную «северными вар-
варами». У подобных упоминаний древ-
них историков имеется важный аспект: 
всякий раз они отмечали общность наро-
дов североевразийской державы, несмо-
тря на то, что знали об их значительном 
количестве и разнообразии. 

Интересно, что писателям древности 
была свойственна характерная особен-
ность – чрезвычайно широкое обобще-
ние при описании культуры народов, 
населявших Россию. Так, все северные 
народы евразийских степей, несмотря 
на существенные различия, обобщенно 
именовались то «скифами», то «гунна-
ми», то «татарами».

Подобное обобщение нашло отраже-
ние в греческой, а затем и арабской «по-
литической географии», делившей мир 
на семь климатов. Примечательно, что со 
временем в работах восточных мысли-
телей климаты (иклим) все чаще теряли 
сугубо широтный (астрономический) ха-
рактер. Климаты в географических опи-
саниях мира все чаще «гуманизирова-
лись», становясь средством ограничения 
зон определенной культурной специфики 
и особенностей деятельности [5, 73-75]. 

В этом отношении отмечается работа 
Ибн ал-Факиха (Х  в.), который выделял 
климаты Рума (Pax Romana), арабов, 
тюрков, северных язычников («ядджудж 
и маджудж»), Китая, Индии и чернокожих 
народов (хабаша) [5, 76]. Согласно этой 
системе получается, что климаты тюр-
ков и северных язычников составляли 
в «цивилизованном» мире обобщенное 
представление о территории современ-
ной России и Казахстана. В свете нашей 
темы важно, что они уже тогда уверенно 
отделялись от «цивилизованных» стран 
южных климатов в качестве отдельных 
географических и политических субъек-
тов. 

Несмотря на достаточно определен-
ное противопоставление «двух миров», 
социальный фронтир между ними не был 
непреодолимым препятствием. Так, на-
пример, полицейские функции в Афинах 
выполняли «северяне» скифы. Афиняне 
почитали в числе величайших мудрецов 
своего времени скифского ученого Ана-
харсиса, передавшего «цивилизованному 
миру» целый ряд ключевых знаний и тех-
нологий. Наличие ученого такого уровня 
(среди всего прочего) может означать на-
личие на Севере своей научной школы, 
и своеобразной государственной инфра-
структуры, ее обеспечивающей. Действи-
тельно, у скифов отмечались косвенные 
следы таких систем.

Затруднительно что-либо утверждать 
о более глубокой истории: о «ямниках», 
«срубниках» и «катакомбниках», но ка-
ждая из этих степных культур уже ты-
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сячелетия назад охватывала огромные 
пространства, что предполагает наличие 
регулярных (прото)государственных струк-
тур, а также систем связи и управления. 

Североевразийское сообщество об-
ладало границами. Разумеется, они не 
были неизменными и смещались с тече-
нием времени. Так, например, еще Карл 
Хаусхофер в главе «О биогеографиче-
ской сущности границы» писал: «По-
всюду, где хотелось тщательно прове-
сти границу, мы обнаруживали не линии, 
а только зоны, пояс самостоятельной 
жизни, заполненный борьбой! …со вре-
менем зону заполнит победитель» [1]. 

В какой-то мере можно говорить об 
основе североевразийского единства – 
это степной коридор от Маньчжурии до 
Венгрии, и о его ядре – «Хардленде»1. 

Кроме того в некоторых местах выявля-
ются регулярно повторяющиеся поло-
сы противостояния и взаимодействия – 
своеобразный тысячелетний лимнос. 
Прослеживание за изменением границ 
северо-евразийских держав выявляет 
некоторые закономерности. С наиболь-
шей частотой заполнение североевра-
зийского пространства единой государ-
ственностью в основном совпадает с 
природно-климатическими границами, 
причем, особого внимания заслуживает 
январская «нулевая изотерма», а также 
изотермы -5 ºС и -10ºС, вычисленные в 
результате многолетних наблюдений кли-
матологов (рис. 1).

Как нам представляется, нулевая изо-
терма примерно совпадает с южной гра-
ницей зимней кочевки номадов.

1 Причины непобедимости североевразийской державы ученые, политики и военныеразных стран и 
эпох искали давно, но какой-то бесспорный критерий нашли относительно недавно – в начале ХХ века. 
Он почти мистический, но реальный и очевидный. Непобедимым ядром Евразии является территория, 
на которой реки текут вовнутрь континента, не стекая в океан. Подробно эта идея рассматривается в 
теории «Хартленда» Маккиндера [2, 421 – 437].

2 Нулевая изотерма января на карте. URL: https://yandex.ru/images/search?text=нулевая% 20изотер-
ма%20ян варя%20на%20карте (дата обращения: 25.04.2023).

Рис. 1. – Нулевая изотерма января на карте демонстрирует неслучайность границ 
гуннского продвижения2

Fig. 1. – The January zero isotherm on the map demonstrates the non-randomness of 
the borders of the Hunnic advance  



104104

Ученые записки Казанского юридического института МВД России  2023 Том 8 № 2 (16)  

     ISSN 2541-8262

Очертания нулевой изотермы позво-
ляют предполагать неслучайный харак-
тер границ прежних империй и СССР со 
странами соцсодружества. В частности, 
вызывает интерес, что она включает 
древний Ордос, Внутреннюю Монголию, 
Маньчжурию, делит Корейский полуо-
стров и отделяет от Японского архипела-
га Курильские острова и Сахалин.

Ученые неоднократно выходили на 
взаимосвязь цивилизации с климатом, а 
также на длительное продвижение «тех-
носферы» на территорию северной Ев-
разии. В последние столетия «технос-
фера» уверенно преодолевает границы 
комфортных температурных оптимумов 
(рис. 2) [6]. Примечательно, что западная 
часть изотермы -10 расположена вдоль 
волго-балтийского речного пути, а ее ос-
новное протяжение примерно совпадает 
с маршрутом транссибирской магистрали 
и волго-балтийским речным путем.

Замечено, что для центральных обла-
стей Северной Евразии характерны об-
щие для разных народов генетические 

маркеры, отличающиеся от генетических 
показателей значительной части насе-
ления Западной Европы. Между ними 
достаточно надежно определяется при-
мерный многотысячелетний рубеж, пере-
секающий Европу «поперек». Демографы 
называют природный рубеж между за-
падными и восточными народами «лини-
ей Хайнала». Этот примерный рубеж, по 
утверждению некоторых генетиков, уста-
новился несколько тысяч лет назад. Впо-
следствии он закреплялся разделени-
ем зон влияния христианских церквей, а 
также в ходе последнего противостояния 
между восточным и западным военными 
блоками. Южными границами северо-
евразийских империй чаще всего стано-
вились горные цепи Кавказа, Припами-
рья, Алтая…

Сходство древних среднеазиатских и 
европейских культур отмечал С.П.  Тол-
стов еще в начале ХХ века. Сегодня 
группы ученых, комплексно рассматри-
вающие проблемы макроистории, доста-
точно уверенно отмечают регулярные 

Рис. 2. – Соотношение развития техносферы и смещение температурного оптиму-
ма1 

Fig. 2. – Correlation of technosphere development and shift of the temperature optimum 
1 Соотношение развития техносферы и смещение температурного оптимума. URL: https://yandex.ru/

images/search?from=tabbar&img_url=https%3A%2F%2Fic. pics.livejournal.com%2Faltlisek%2F15638073%
2F88095%2F88095_original.gif &lr=43&pos=15&rpt=simage&text=Изотерма%20января%20Европа (дата 
обращения: 25.04.2023).
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культурные связи окраин СЕМС: «Если 
оценивать степень культурной близо-
сти южной Туркмении и Болгарии в V 
тыс. до н.э., то она оказывается очень 
высокой (телли, преобладающие типы 
керамики, коропластика, металлур-
гия меди), но в какой степени это вы-
звано регулярным (по эстафете через 
промежуточные территории) обменом 
информацией, а в какой – общим насле-
дием, эффектом прародителя, не впол-
не ясно [7, с. 92 – 93].

Таким образом, специалисты различ-
ных отраслей выявляют общность ев-
разийских территорий и относительную 
устойчивость западных границ. Приме-
чательно, что даже в период своего мак-
симального могущества Великий Рим не 
мог распространить свое господство на 
территорию, контролируемую номадами. 
«Рax Romana» сам регулярно испытывал 
давление евразийских империй и рас-
пространял свое влияние почти исключи-
тельно в прибрежной зоне, удаляясь от 
морских коммуникаций лишь в тех рай-
онах (в горах, лесах и болотах), где эф-
фективность конницы была невысокой. 

Причины непобедимости североевра-
зийской державы ученые прошлого ис-
кали давно, но какой-то бесспорный кри-
терий нашли относительно недавно – в 
начале ХХ века. Он – почти мистический, 
но реальный и очевидный. Непобедимым 
ядром Евразии является территория, на 
которой реки текут вовнутрь, не стекая в 
Океан. Подробно эта идея рассматрива-
ется в теории «Хартленда» Маккиндера 
(Mackinder’s Heartland   Theory). Его на-
ходка удобно легла на уже существовав-
шие идеи об извечном противостоянии 
морских и сухопутных империй. Данная 
теория, выдвинутая в свое время англи-
чанами, получила развитие на практике в 
создании военных союзов морских стран, 

1 Макаркин А. Политическая роль Дугина. URL: https://www.rosbalt.ru /posts/2022/08/23/1971196.html 
(дата обращения: 23 августа 2022).Можно отметить, что у Маккиндера были предшественники в Рос-
сии, например, Авраам Гаркави в XIX в. выдвигал концепт древнего циркумкаспийского культурного со-
общества. С.М. Соловьев также обосновывал некоторые свои положения особенностями ландшафта. 
Да и в целом геополитика Российской империи периодически возвращалась к концепции естественных 
границ, сознательно отказываясь от удаленных заморских территорий.

в т.ч. НАТО. В наше время она в какой-то 
мере нашла отражение в работах Алек-
сандра  Дугина в русле противоборства 
атлантистов и евразийцев, за что и под-
вергалась критике неолибералов1. 

В последующем теория Хартленда 
породила ряд других, на основе кото-
рых строятся методики борьбы про-
тив СССР/России (стратегия «оранжа», 
«анаконды» и пр.).  

Необходимо отметить, что теория 
Хартленда и особой близости судеб на-
родов Восточной Европы, Западного 
Казахстана и Средней Азии имеет впол-
не реальную основу. В XIX веке русский 
историк С.М.  Соловьев отмечал свое-
образный равнинный природный путь, 
выходящий из России вдоль по Волге к 
Средней Азии. Можно было бы отнести 
это его утверждение к апологетике про-
движения Российской империи в Сред-
нюю Азию. Однако современные иссле-
дования планеты Земля свидетельствуют 
о том, что наш геоид на самом деле име-
ет глубокую «ложбину», пролегающую 
через Восточную Европу, западный Ка-
захстан и Среднюю Азию. Именно она 
предоставляет возможность рекам т.н. 
«Хартленда» стекать во внутренние во-
доемы (рис. 3). 

«Ложбина» в Евразии хорошо наблю-
дается на компьютерных изображени-
ях, созданных на основе фотографий из 
космоса. В ней располагаются не только 
реки и низины, но и горы. Подобные про-
екции позволяют понять, в частности, бы-
лое существование морей над современ-
ными горами, тысячелетние процессы 
осушения поверхности и некоторые про-
блемы современной геологии, логистики, 
экономики и военного дела. 

Более того, у этой ложбины существу-
ет достаточно четко выраженные грани-
цы. Это Восточно-европейский и ураль-
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ский геологические разломы, создающие 
пространство, в пределах которого вы-
строилась особая логистическая систе-
ма Восточной Европы и Средней Азии 
(См. Ч. 2). Примечательно, например, что 
Восточноевропейский разлом примерно 
совпадает с западными границами зоны 
устойчивого управления и контроля ад-
министраций Империи Джучидов и Мо-
сковского царства.

Интересно, что и южные пределы 
«Хартленда» также могут иметь объек-
тивные границы в виде разломов. Наи-
более привлекательным, по нашему мне-
нию, является Трансазиатский разлом 
(рис. 4).  

Карта сейсмичности наглядно демон-
стрирует детерминизм границ евразийских 
держав, включая СССР и СНГ (рис. 5).

Очевидно, что военные действия, на-
правленные на заполнение территории 
СЕМС единой властью и политические 
объединения в этих пределах объективно 
обусловлены природно-климатическими 
условиями.

По мнению авторов, представлен-
ные схемы зримо демонстрируют при-
родно-климатические предпосылки для 
формирования насыщенной транспор-
тно-логистической системы, объектив-
но способствовавшие формированию 
особо тесных экономических и культур-
ных связей между культурами северной 
Евразии, на основе которых периодиче-
ски создавались империи евразийского 
масштаба. 

Таким образом, на основании вышеиз-
ложенного авторы полагают возможным 
утверждать, что природно-климатические 
условия северной Евразии способству-
ют созданию крупного государственного 
(или надгосударственного) образования, 
позволяющего эффективно использовать 
преимущества обширного «вмещающего 
ландшафта». 

Эти пространства объективно способ-
ствовали формированию ценностных 
установок и созданию крупных хозяй-
ственно-политических объединений с 
огромной военной мощью.

Рис. 3. – Геоид1

Fig. 3. – Geoid

1 Геоид фото из космоса. URL: https://yandex.ru/images/search?img_url=https%3A%2F%2Fgameguru.
ru%2Fme dia%2Ftinymce_images%2Fmceclip1_0Mmfu0K.jpg&lr=43&pos=0&rpt=simage&text=геоид%20
фото%20из%20космоса (дата обращения: 25.04.2023).
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Рис. 4. – Геологические разломы примерно определяют территорию так называе-
мого Хартленда1

Fig. 4. – Geological faults roughly define the territory of the so-called Heartland

Рис. 5. – Карта сейсмичности территории России и сопредельных регионов2

Fig. 5. – Map of seismicity of the territory of Russia and neighbouring regions

1 Карта геологических разломов. URL: https://yandex.ru/images/search?from=tabbar&img_
url=https%3A%2 F%2Fstihi.ru%2Fpics%2F2010%2F04%2F09%2F4828.jpg&lr=43&pos=2&rpt=simage&sou
rce=related-duck&text=Геологические%20разломы%20на%20 планете (дата обращения: 25.04.2023).

2 Карта сейсмичности территории России и сопредельных регионов. URL: https://yandex.ru/ images/
search?from=tabbar&img_url=https%3A%2F%2Fcf.ppt-online.org%2 Ffiles%2Fslide%2Fm%2FMndIpyPCYe
jAzLkUWrBvNaSGZh5lwFuV4O1X0f% 2Fslide-23.jpg&lr=43&pos=10&rpt=simage&text=карта%20сейсмич-
ности %20 ссср%20и%20рф (дата обращения: 25.04.2023).
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